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% Demokracji Lokalnej 23 marzec 2023 r

im. Jerzego Regulskiego

SLASKIE FORUM INFORMATYKOW.
,StOW KILKA O (CYBER)BEZPIECZENSTWIE W JST
CZYLI CO ZROBIC, ABY BYLO SKUTECZNE”.

WAZNE INFORMACIJE O FORUM | SZKOLENIU:

Zapraszamy na stacjonarne spotkanie Slaskiego Forum Informatykéw.

Celem dziatalnoéci Slaskiego Forum Informatykéw jest podnoszenie poziomu wiedzy

oraz doskonalenie umiejetnosci osdb zajmujgcych stanowiska informatykéw

w jednostkach samorzadu terytorialnego. Dziatalno$¢ Forum opiera sie na szkoleniach,
konsultacjach oraz wzajemnym wspieraniu sie cztonkdéw Forum poprzez wymiane doswiadczen
W rozwigzywaniu problemoéw pojawiajgcych sie w ich codziennej pracy.

Forum, dzieki aktywnosci cztonkdéw spetnia wazng role opiniotwdrczg w procesie tworzenia
prawa dotyczgcego dziatalnosci informatykdw w jednostkach samorzadu terytorialnego.

Aby stac sie cztonkiem Forum nalezy wypetni¢ deklaracje cztonkowska

(do pobrania na stronie https://okst.pl/ w zaktadce ,FORA”) i przesta¢ jg na adres
koordynatora. Na stronie znajdziecie Panstwo réwniez statut Forum oraz inne niezbedne
informacje.

Obecnie zapraszamy na stacjonarne szkolenie obejmujgce najwaziniejsze elementy zasad
skutecznej ochrony informacji i cyberbezpieczenstwa podane w mitej atmosferze, wspdlnych
rozmowach i wymianie doswiadczen w siedzibie Osrodka Ksztatcenia Samorzadu
Terytorialnego im. W. Panki w Katowicach.

CELE | KORZYSCI ZE SZKOLENIA:

e Omodwienie zagadnien zwigzanych z ochrong informacji ( w tym danych osobowych )
oraz cyberbezpieczenstwem w jednostkach publicznych.

e Zapoznanie uczestnikdw z prawnymi i organizacyjnymi aspektami cyberbezpieczenstwa.

e Wyijasnienie przyktadéw atakéw socjotechnicznych na instytucje publiczne i zasad ochrony
przed takimi atakami.

e Przedstawienie najwiekszych zagrozen ptynacych z internetu w tym phishingu
i ransomware’u.

e Omoéwienie przydatnych narzedzi technicznych oraz organizacyjnych w zapewnieniu
skutecznej ochrony informacji w codziennej pracy urzednika.

e Poznanie skutecznych metod ochrony informacji, ktére mozna wdrozy¢ —czesto — bez
kosztowo i od zaraz.

e Poznanie najczestszych btedéw popetnianych przez urzedy w zakresie cyberbezpieczenstwa.

e Poznanie praktycznych metod weryfikacji informacji wptywajacej do urzedu.



PROGRAM:
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Czy cztowiek moze by¢ najsilniejszym ogniwem w taricuchu cyberbezpieczenstwa.
Budowanie swiadomosci zagrozen wsréd uzytkownikéw.

Obowigzki jst w obszarze bezpieczerstwa informacji i cyberbezpieczenstwa.

Proste i skuteczne metody codziennej ochrony informacji w urzedzie — dobre praktyki.
Audyty i testy bezpieczenstwa infrastruktury IT oraz testy socjotechniczne.

Jak tworzy¢ silne hasta ? Menadzery haset i MFA jako skuteczne wzmocnienie
uwierzytelniania w systemach.

Jak sprawdzi¢ czy moje loginy i hasta wyciekty ? Przyktadowe narzedzia.

Pierwsze kroki ,,po” wycieku.

Phishing i Ransomware — aktualnie najwieksze zagrozenia dla kazdej organizacji.

Ataki oraz kradzieze i wytudzenia informacji w jst — przyktady.

10.Phishing — rodzaje, przyktady, sposoby ochrony.

11.Phishing — co zrobic¢ jak jednak ,,dam sie nabrac¢ cyberprzestepcom” ?.
12.Ransomware —rodzaje, przyktady, sposoby obrony.

13.Ransomware — rodzaje okupu. Ptaci¢ okup czy nie ptfacic ?.
14.Metadane w dokumentach BIP. Czy sg cenne dla cyberprzestepcow ?.

15.Pytania i odpowiedzi.

ADRESACI:

Cztonkowie Slaskiego Forum Informatykéw, informatycy zatrudnieni w JST i ich jednostkach
podlegtych, osoby koordynujgce i nadzorujgce prace zespotdéw informatykéw i osob
odpowiedzialnych za bezpieczenstwo systemoéw informatycznych, ocene ryzyka systemow

i diagnoze cyberbezpieczenstwa, osoby zajmujgce sie szeroko rozumiang pracg w systemach
informatycznych, osoby rozpoczynajace prace w JST (dziaty informatyczne), pracownicy

z dostepem do informacji elektronicznej, a takze z dostepem do przesytu danych w formie
elektroniczne;.
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/O ramdacin Roswols INFORMACJE ORGANIZACYJNE
K pemokracil Fokainel | KARTA ZGLOSZENIA

im. Jerzego Regulskiego

Slaskie Forum Informatykéw.
»Stow kilka o (cyber)bezpieczenstwie w JST czyli co zrobi¢, aby byto skuteczne”.

Szkolenie bedziemy realizowali w formie stacjonarnej w siedzibie Osrodka,
ul. Moniuszki 7; Katowice, Il pietro.

23 marzec 2023 r. Szkolenie w godzinach 9:00 - 14:00

Cena: cztonkowie Forum w ramach sktadki, pozostate osoby 390 PLN netto/os. Udziat w szkoleniu
zwolniony z VAT w przypadku finansowania szkolenia ze srodkéw publicznych.

BEHE

CENA zawiera: udziat w profesjonalnym szkoleniu,
materiaty szkoleniowe w wersji papierowej i elektronicznej, certyfikat ukonczenia
szkolenia, mozliwos¢ konsultacji z trenerem.

Osrodek Ksztatcenia Samorzadu Terytorialnego im. Waleriana Panki
DANE DO ul. Moniuszki 7, 40-005 Katowice
KONTAKTU: tel. 32 206 98 43, 206 80 39 w.25

wojciech.adamczyk@okst.pl

DANE UCZESTNIKA ZGtASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikéow jest ksztalceniem zawodowym finansowanym w TAKO NIEO
catosci lub co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ wtasciwe)

Cztonek Forum: TAKO NIEO

Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen Fundacji Rozwoju
Demokracji Lokalnej zamieszczonym na stronie Organizatora www.okst.pl oraz zawartej w nim Polityce prywatnosci i ochrony
danych osobowych.

Wypetniong karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na www.okst.pl do 22 marzec 2023 r.
UWAGA Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejno$¢ zgtoszen. Zgtoszenie na szkolenie musi zostac
potwierdzone przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze
przed terminem jest réwnoznaczny z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji.
Ptatnos¢ nalezy uregulowac przelewem na podstawie wystawionej i przestanej FV.

Podpis osoby upowaznionej




