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BEZPIECZENSTWO INFORMACJI | OCHRONA DANYCH
OSOBOWYCH W ADMINISTRACII. PRACA ZDALNA,
CYBERBEZPIECZENSTWO, ZAGADNIENIA PRAKTYCZNE

WAZNE INFORMACJE O SZKOLENIU:

Celem proponowanego szkolenia jest przypomnienie obowigzujgcych i znowelizowanych przepiséw i wynikajgcych z nich

zasad bezpieczenstwa informacji, w tym ochrony danych osobowych, przy realizacji zadan w administracji oraz

podniesienie kwalifikacji i Swiadomosci pracownikdw co do odpowiedzialnosci w tym zakresie. Waznym elementem
szkolenia jest zwrécenie uwagi na nowe wymagania stawiane przez RODO, takze w zwigzku z pracy zdalng tj. poza
obszarem przetwarzania danych (w miejscu zamieszkania a takze poza nim). Zajecia prowadzone bedg cze$ciowo w formie
wyktadu, warsztatéw a takze dyskusji angazujgcej uczestnikdw przy rozwigzywaniu przypadkéw przygotowanych

w oparciu o faktyczne zaistniate sytuacje. Przed szkoleniem uczestnicy rozwigzujg test samosprawdzajacy, a w trakcie

warsztatow sami konfrontujg udzielone przez siebie odpowiedzi ze stanem faktycznym. W czesci warsztatowej

przeprowadzone zostang ¢wiczenia z zakresu klasyfikacji informacji oraz analize decyzji administracyjnych wydanych przez

Prezesa Urzedu Ochrony Danych Osobowych, po przeprowadzonych kontrolach w administracji.

. I

CELE | KORZYSCI:

e Zdobycie praktycznej wiedzy z zakresu zasad bezpieczerstwa informacji i przetwarzania danych osobowych
w jednostce.

e Zapoznanie z najnowszymi przepisami obowigzujgcymi zakresie bezpieczedstwa informacji i ochrony danych
osobowych.

e Uzyskanie praktycznych umiejetnosci z przedmiocie prawidtowego stosowania zasad bezpieczenstwa informacji
i przetwarzania danych osobowych na swoim stanowisku pracy, w jednostce i poza nig, w przypadku koniecznosci pracy
zdalnej.

e Uzyskanie praktycznej wiedzy na temat ryzyka incydentdw zwigzanych z cyberbezpieczeristwemm sposobu
rozpoznawania i prawidtowego postepowania po ich zidentyfikowaniu.

PROGRAM:
Dzien |
1. Podstawowe pojecia zwigzane z realizacja polityki bezpieczenstwa informacji w JST.
¢ Informacja: poufnos¢, integralnosé, dostepnosé - incydenty.
2. Bezpieczenstwo informacji a wymagania prawne - przyktady uregulowan ustawowych.
e Ustawa o ochronie informacji niejawnych.
e RODO oraz ustawa o ochronie danych osobowych
¢ Ustawa o dostepie do informacji publicznej.
e KPAiordynacja podatkowa.
e Ustawa o rachunkowosci.
e Ustawa o zwalczaniu nieuczciwej konkurencji.
e Prawo zaméwien publicznych.
e Ustawa o pracownikach samorzgdowych.
* Prawo prasowe.
e Ustawa o statystyce publicznej.
¢ Kodeks pracy.
3. Ochrona informacji niejawnych - podstawowe informacje.
e Klasyfikacja : ,scisle tajne”, ,tajne”, ,poufne”, ,zastrzezone”.
e Zasady dostepu do informacji niejawnych, dopuszczenia do informacji ,zastrzezonych”, przyktadowy obieg
informacji ,zastrzezonej”.
¢ Rolaizadania kierownika jednostki i petnomocnika ds. Ochrony informacji niejawnych.
e Poswiadczenia bezpieczenstwa.



Ochrona danych osobowych, najwazniejsze definicje RODO - znaczenie praktyczne w administracji (dane osobowe,
przetwarzanie, ograniczenie przetwarzania, profilowanie, zbidr danych, administrator, podmiot przetwarzajgcy,
odbiorca, zgoda, naruszenie ochrony danych osobowych, dane biometryczne, dane dot. zdrowia, organ nadzorczy).
Zasady przetwarzania danych osobowych - szczegéty obstugi klienta, na ktére nalezy zwrdcié szczegdlng uwage,
Kserowanie dokumentéw tozsamosci do dokumentacji sprawy.

Legalnos$é przetwarzania danych osobowych - przestanki - zgoda osoby, ktérej dane dotyczg /w tym wyrazenie zgody
przez dziecko/; wykonanie umowy, ktorej strong jest osoba, ktérej dane dotyczg; wypetnienie obowigzku prawnego
cigzacego na administratorze; ochrona zywotnych intereséw osoby, ktérej dane dotyczg; wykonanie zadania
realizowanego w interesie publicznym; prawnie uzasadnione interesy realizowane przez administratora - wyfgczenia
organéw administracji publiczne;j.

Zgoda na przetwarzanie danych osobowych - warunki wyrazenia zgody, przejrzystos¢ formuty, przyktady
stosowanych formut w administracji. Kiedy zgoda nie jest potrzebna ? Najczestsze btedy popetniane przy pozyskiwaniu
zgdd w trakcie postepowan administracyjnych.

Przetwarzanie danych szczegélnych kategorii danych osobowych - wrazliwych - kategorie tych danych wg RODO,
przestanki ich przetwarzania.
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Zasady prowadzenia monitoringu wizyjnego - kodeks pracy, ustawa o samorzadzie gminnym i powiatowym oraz
ustawa prawo oswiatowe. Monitoring wizyjny a prawo do ochrony wtasnego wizerunku.

Obowigzek informacyjny administratora danych - informacje na wniosek osoby, ktérej dane s przetwarzane
a informacje przekazywane ,z urzedu”. Zakres informacji, ktére nalezy przekazaé¢ osobom, ktérych dane beda
przetwarzane; przejrzystos¢ przekazywanych informacji; praktyczna realizacja obowigzku informacyjnego
w przypadku zbierania danych od osoby, ktdérej dane dotyczg oraz w przypadku innego trybu ich pozyskania.- wzér
klauzuli informacyjnej. Okolicznosci, w ktdrych administrator jest zwolniony z obowigzku informacyjnego. Przyktady
stosowanych formut. Realizacja w BIP. Czy podpis pod klauzulg informacyjng jest niezbedny.

Prawa osoby, ktérej dane dotycza - prawo dostepu do swoich danych i ich poprawiania, ,prawo do bycia
zapomnianym”, prawo do ograniczenia przetwarzania danych, prawo do przenoszenia danych, prawo do sprzeciwu,
prawa zwigzane z profilowaniem - czy zawsze majg zastosowanie, czy informowac o wszystkich prawach w klauzuli
informacyjne;j?

Podmiot przetwarzajacy dane w imieniu administratora - obowigzki i odpowiedzialno$¢ podmiotu przetwarzajgcego
dane w imieniu administratora - umowa o powierzeniu przetwarzania danych podmiotowi przetwarzajgcemu przez
administratora danych. Niezbedne elementy umowy i z jakimi podmiotami nalezy jg podpisac¢? Z jakimi podmiotami
taka umowa nie jest potrzebna?

Zapewnienie bezpieczenstwa danych osobowych - upowaznienia do przetwarzania danych osobowych. Kto powinien
uzyska¢ upowaznienie.? Przyktady stosowanych upowaznien. Czy pracownicy dziatdw gospodarczych powinni
posiadac upowaznienia? Umowa o powierzeniu czy upowaznienie do przetwarzania danych osobowych.

Obowiazek zgtaszania naruszenia ochrony danych osobowych organowi nadzorczemu - informacje, ktére powinny
znalez¢ sie w zgtoszeniu. Kiedy zgtoszenie jest obligatoryjne? (przyktady).

Obowigzki pracownikéow administracji w zakresie realizacji RODO - wobec klientdw, stron postepowania
administracyjnego, obowigzki pracodawcy wobec pracownikdw.

RODO a stan zagrozenia epidemiologicznego lub epidemii - zagadnienia praktyczne. zasady ochrony informacji
podczas pracy zdalnej.

Ochrona danych osobowych a KPA.

Ochrona danych osobowych a udostepnianie informacji publicznej.

Cyberbezpieczenstwo, zabezpieczanie urzadzen korncowych.

Analiza wybranych decyzji Prezesa Urzedu Ochrony Danych Osobowych jako wynik przeprowadzonych kontroli
w jednostkach administracji.

Absurdy RODO - przyktady zbednych praktyk.

ADRESACI:
Pracownicy administracji samorzadowej i rzgdowej, w szczegdlnosci osoby zajmujace sie przetwarzaniem danych
osobowych, 10DO.

PROWADZACY:

Specjalista z zakresu procedur administracyjnych (KPA, ochrona danych osobowych, informacji publicznej, szkolenia
radnych)i systemow zarzgdzania w jednostkach samorzadu terytorialnego. Wyktadowca na wielu unijnych programach
szkoleniowych (m.in. ,Expert - Urzednik”," Urzad na miare Europy"). Doswiadczony trener oraz samorzgdowiec-praktyk,
szkolgcy od kilkunastu lat pracownikéw administracji samorzagdowej i rzgdowej na terenie catego kraju. (urzedy miast i
gmin, starostwa powiatowe, urzedy marszatkowskie, jednostki organizacyjne JST, urzedy wojewédzkie, NFZ, IPN, KWP,
UKE, KAS). Rocznie przeprowadza ok.100-150 szkolen z w/w tematdw na terenie catej Polski.
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Bezpieczenstwo informacji i ochrona danych osobowych w administracji.
Praca zdalna, cyberbezpieczenstwo- zagadnienia praktyczne

Szkolenie bedziemy realizowali w formie webinarium on line.

23-24 marca 2022 r. Szkolenie w godzinach 9:30-14:00

Cena: 599 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku
finansowania szkolenia ze $Srodkéw publicznych.

CENA zawiera: udziat w profesjonalnym szkoleniu on-line,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukonczenia szkolenia,
mozliwos¢ konsultacji z trenerem.
Fundacja Rozwoju Demokracji Lokalnej Centrum Mazowsze
DANE DO ul. Zurawia 43, 00-680 Warszawa
KONTAKTU: tel. (42) 307 32 65, fax: (42) 288 12 86
szkolenia@frdl.org.pl

N
DANE UCZESTNIKA ZGtASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU
2. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU
Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym TAKO NIEDO
w catosci lub co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ wtasciwe)
Prosze o certyfikat w formie: Papierowej O

Elektronicznej [ @ Mail.......ccoeeeueiierieeceeeeeeeeee e e

Prosze o przestanie faktury Na adres MailOWY: ...........cccuoiriioiii it st st et ass et ste e e st es s eaeste s s sessesesaneaean
Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkole Fundacji
Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.frdl.mazowsze.pl oraz zawartej w nim Polityce
prywatnosci i ochrony danych osobowych.

Wypetniong karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na

www.frdl.mazowsze.pl do 18 marca 2022 r.
UWAGA Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejno$é zgtoszen. Zgtoszenie na szkolenie musi zosta¢
potwierdzone przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed
terminem jest rownoznaczny z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnosc nalezy
uregulowac przelewem na podstawie wystawionej i przestanej FV.

Podpis osoby upowaznionej




