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todz, 3 listopada 2023 r.

Szanowni Panstwo Sekretarze,

Fundacja Rozwoju Demokracji Lokalnej Centrum Szkoleniowe w todzi wraz z Zarzadem Forum Sekretarzy
zaprasza Panstwa do wspottworzenia i udziatu w sesji konsultacyjno-szkoleniowej Forum Sekretarzy, ktéra
zaplanowana jest na 4 grudnia 2023 r. w godzinach 10.00 - 14.30.

Powszechna cyfryzacja proceséw przeprowadzanych w urzedzie wptywa na szybki wzrost zagrozen a tym

samym cyberbezpieczeristwo stato sie jednym z najwazniejszych wyzwan dla podmiotdw publicznych i ich

kadry zarzgdzajgcej. Codziennie przeprowadzane sq proby atakdow cybernetycznych na instytucje publiczne.

e (Czy wiecie, jaki jest koszt wycieku lub kradziezy danych? A jakie sq inne konsekwencje?

e A moze Wasz pracownik dostat e-mail z podejrzanym zatqgcznikiem lub linkiem i , tylko klikngt”?

e (Czy zgftosit i komu to zdarzenie jako incydent bezpieczeristwa? Czy i gdzie zostafo zarejestrowane?
Co byto z tym incydentem dalej?

e Jakie wnioski dla Waszego urzedu wyptywajq z audytow i kontroli (np. NIK) przeprowadzonych
w jednostkach samorzgdowych w zakresie bezpieczeristwa informacji?

To wazne pytania, na ktéore postaramy sie znalezé odpowiedzi podczas spotkania Forum: pt.:
Cyberbezpieczenstwo w administracji publicznej - kompendium wiedzy kierownika jednostki.

Prowadzacym spotkanie bedzie audytor, trener, doradca. Specjalista w dziedzinie bezpieczenstwa
informacji i cyberzagrozen. Audytor wiodgcy normy ISO/IEC 27001:2017. Cztonek Polskiego Towarzystwa
Informatycznego. Prowadzi audyty bezpieczeristwa oraz szkolenia i konsultacje m.in. z zakresu
bezpieczenstwa informacji i cyberbezpieczenstwa oraz budowania kultury ochrony informacji.

Uczestnicy spotkania bedg mieli mozliwos$é przedstawienia kwestii problemowych, wymiany doswiadczen,
zarowno z ekspertem prowadzgcym spotkanie, jak innymi uczestnikami spotkania. Celem spotkania jest
uzyskanie wielu cennych wskazéwek i podpowiedzi, niezbednych w codziennej pracy, dyskusji i uzyskania
odpowiedzi na pytania od eksperta w przedmiotowy zakresie. Liczymy na Paristwa aktywne uczestnictwo
w spotkaniu.

Spotkanie bedzie realizowane w formule stacjonarnej w sali szkoleniowej FRDL CS w todzi.
Ponizej prezentujemy szczegdtowy program i informacje organizacyjne.

Serdecznie zapraszamy do zrzeszenia i udziatu najblizszej sesji Forum!

Z powazaniem,
Katarzyna Marciniak — Mordel
Zastepca Dyrektora
FRDL Centrum Szkoleniowego w todzi
Fundacja Rozwoju ul. Jaracza 74 tel.: +48 42 307 32 38
Demokracji Lokalnej 90-242 téd? biuro@frdl-lodz.pl

Centrum Szkoleniowe w todzi www.frdl-lodz.pl
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Sesja konsultacyjno-szkoleniowa Forum Sekretarzy

Cyberbezpieczenstwo w administracji publiczne;j -
kompendium wiedzy kierownika jednostki

4 grudnia 2023 r. 10.00-14.30

Przedmiot sesji:

Powszechna cyfryzacja procesow przeprowadzanych w urzedzie wptywa na szybki wzrost

zagrozen a tym samym cyberbezpieczenstwo stato sie jednym z najwazniejszych wyzwan dla

podmiotdéw publicznych i ich kadry zarzadzajacej. Codziennie przeprowadzane sg proby atakéw

cybernetycznych na instytucje publiczne.

Czy wiecie, jaki jest koszt wycieku lub kradziezy danych? A jakie sg inne konsekwencje?

A moze Wasz pracownik dostat e-mail z podejrzanym zatgcznikiem lub linkiem i ,tylko
kliknagt”?

Czy zgtosit i komu to zdarzenie jako incydent bezpieczenstwa? Czy i gdzie zostato
zarejestrowane? Co byto z tym incydentem dalej?

Jakie wnioski dla Waszego urzedu wyptywajg z audytéw i kontroli (np. NIK)
przeprowadzonych w jednostkach samorzgdowych w zakresie bezpieczeristwa informacji?

To wazne pytania, na ktdre postaramy sie znalez¢ odpowiedzi podczas spotkania.

Kazda instytucja publiczna — zgodnie z obowigzujgcymi przepisami np. RODO, KRI, KSC -
powinna zapewni¢ ochrone informacji i dba¢ o skuteczne cyberbezpieczenstwo.

Audyty i testy bezpieczenstwa stanowig doskonate narzedzie weryfikacji czy, i w jakim
stopniu, wdrozone polityki (w ramach SZBI) i zabezpieczenia w Waszej jednostce spetniajg
wymagania standarddéw zabezpieczen oraz wymogow przepiséw prawa.

Poza weryfikacja, przede wszystkim, nalezy dba¢ o cykliczne zwiekszanie swiadomosci wsréd
kadry zarzadzajgcej i pracownikdw dotyczacej aktualnych cyberzagrozen oraz wtasciwej
ochrony informacji.

Cele i korzysci:

poznanie podstawowych rodzajow zagrozen, typy atakéw oraz skutecznych, a czesto
bezkosztowych, sposobéw ochrony danych,

podniesienie Swiadomos¢ dotyczgcg wartosci posiadanych informacji przez urzad,

zdobycie wiedzy za temat audytdow i kontroli dotyczacych cyberbezpieczenstwa
w jednostkach publicznych.

Fundacja Rozwoju ul. Jaracza 74 tel.: +48 42 307 32 38
Demokracji Lokalnej 90-242 téd? biuro@frdl-lodz.pl

Centrum Szkoleniowe w todzi www.frdl-lodz.pl
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Program sesji:

1. Dezinformacja i fake news. Jak sie broni¢?

2. Budowanie swiadomosci cyberzagrozen wsrdd pracownikéw i kadry zarzgdzajgcej. Dobre
praktyki.

3. Cyberbezpieczenstwo w administracji — stan prawny.

4. Cyberataki na jednostki publiczne. Przyktady i wnioski.

5. Wnhnioski z audytéw i kontroli w jst. Przyktady.

6. Srodki organizacyjne i techniczne w bezpieczenstwie informacji oraz wdrazaniu Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI).

7. Silne hasta + menedzery haset + dwusktadnikowe uwierzytelnienie (2FA/MFA) czyli podstawy
bezpiecznego korzystania z kont w systemach.

8. Testy bezpieczenstwa. Dlaczego coraz wiecej urzedow decyduje sie, aby sprawdzi¢ swoja
jednostke przed ewentualnym atakiem?

9. Jak sprawdzi¢ czy nasze e-maile i hasta wyciekty?

10. Spoofing / Phishing — przyktady na zywo.

11. Phishing i ransomware gtéwnymi zagrozeniami dla bezpieczenstwa informacji.

12. Jak odroézni¢ np. fatszywa korespondencje e-mail w codziennej pracy? Jak sprawdzic¢
otrzymane linki i zatgczniki w e-mailach?

13. Metadane w dokumentach BIP. Czy to zrédto danych dla cyberprzestepcow?

14. Podsumowanie. Pytania/odpowiedzi.

Prowadzacy:

Audytor, trener, doradca. Specjalista w dziedzinie bezpieczeAstwa informacji i cyberzagrozen.

Audytor wiodgcy normy ISO/IEC 27001:2017. Cztonek Polskiego Towarzystwa Informatycznego.

Prowadzi audyty bezpieczeAstwa oraz szkolenia i konsultacje m.in. z zakresu bezpieczenstwa

informacji i cyberbezpieczenstwa oraz budowania kultury ochrony informacji.

Fundacja Rozwoju ul. Jaracza 74 tel.: +48 42 307 32 38
Demokracji Lokalnej 90-242 téd? biuro@frdl-lodz.pl

Centrum Szkoleniowe w todzi www.frdl-lodz.pl
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Prezentowane spotkanie realizowane jest w ramach sesji konsultacyjno-szkoleniowej
Forum Sekretarzy.

Udziat w pracach Forum to jedna ze $ciezek rozwoju osobistego, jakze niezbednego aby profesjonalnie

realizowac swoje obowigzki. To takze mozliwos¢ wymiany doswiadczen pomiedzy Sekretarzami. Zachecamy do
wspotpracy Panstwa wspotpracy, zrzeszenia sie w ramach Forum iudziatu organizowanych szkoleniach
dedykowanych Sekretarzom.

Czym sg Fora dziatajgce przy regionalnych osrodkach FRDL?:

Fora samorzgdowe to autorski pomyst FRDL, szczegdlna forma pracy integrujaca $Srodowiska samorzadowe
wokot codziennych wyzwan i problemdéw oraz dobrych praktyk. Sg one jednym z kluczowych elementéw
ksztatcenia ustawicznego kadr samorzadowych i pracownikéw jednostek podlegtych.

Fora przede wszystkim stuzg budowaniu wzajemnego wsparcia merytorycznego, poszerzaniu wiedzy,
doskonaleniu warsztatu wykonywanego zawodu i piastowanej funkcji oraz prowadzenia konstruktywnego
dialogu.

Fora to platforma wymiany wiedzy i doswiadczen oraz mozliwos¢ zawodowe] konsultacji.

Fora posiadajg coraz wiekszy udziat w rzecznictwie w zakresie uzgodnionych stanowisk i intereséw.

Fora prowadzg takze dziatalnos¢ interwencyjng na rzecz swoich cztonkéw i Swiadczg pomoc w rozwigzywaniu
problemdéw pojawiajgcych sie podczas wykonywania obowigzkéw stuzbowych w zwigzku z petnionymi
funkcjami i zajmowanymi stanowiskami, dlatego cieszg sie one stale rosngcym zainteresowaniem wsrdd
samorzgdowcow.

Fora to to cyklicznie odbywajgce sie szkolenia, dyskusje problemowe, konsultacje oraz wymiana doswiadczen
pomiedzy cztonkami, stanowigce wsparcie dla srodowiska zawodowego, stuzgce poszerzaniu wiedzy,
wymianie doswiadczen i informacji, a przede wszystkim doskonaleniu metod dziatania, w tym wspodtpracy
miedzy Sekretarzami.

W pracach forédw uczestniczg osoby, ktérym zalezy na zdobywaniu wiedzy i doswiadczen, a przede wszystkim
na swoim rozwoju i profesjonalizacji swojej pracy. O kierunkach aktywnosci kazdego z forum decyduje zarzad
wybierany przez jego cztonkdw, natomiast Osrodki FRDL wspierajg ich dziatania.

Jak funkcjonuje Forum?:

Podstawowg forma dziatania Forum Sekretarzy sg comiesieczne sesje konsultacyjno-szkoleniowe z udziatem
wysokiej klasy ekspertédw - praktykéw i wyktadowcdw, w trakcie ktédrych omawiane sg istotne zagadnienia
dotyczace zasad funkcjonowania samorzadu terytorialnego, a oferte szkolen tworzymy wspdlnie - kazdy
uczestnik Forum ma prawo zgtosi¢ zagadnienia merytoryczne, ktére stajg sie tematem kolejnych spotkan.
Uczestnicy.

Szczegdtowy mechanizm funkcjonowania Forum opisuja dokumenty dotyczace Forum znajdujgce sie
w serwisie www FRDL CS w todzi pod adresem https://frdl-lodz.pl/fora/forum-sekretarzy/o-forum-1

Jak zapisac sie do Forum?

Aby zostac cztonkiem Forum nalezy przestaé¢ wypetniong umowe i deklaracje cztonkostwa dostepng na:

e poczty na adres: FRDL Centrum Szkoleniowe w todzi, Jaracza 74 90-242 £6dz

e naadres poczty elektronicznej: biuro@frdl-lodz.pl
Dokumenty mozna pobrac ze strony dedykowanej Forum: https://frdl-lodz.pl/fora/forum-sekretarzy/dolacz-
do-nas

Fundacja Rozwoju ul. Jaracza 74 tel.: +48 42 307 32 38
Demokracji Lokalnej 90-242 téd? biuro@frdl-lodz.pl
Centrum Szkoleniowe w todzi www.frdl-lodz.pl
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INFORMACIE ORGANIZACYINE i KARTA ZGLOSZENIOWA

Sesja konsultacyjno-szkoleniowa Forum Sekretarzy nt.:
Cyberbezpieczenstwo w administracji publicznej -
kompendium wiedzy kierownika jednostki

4 grudnia 2023 r. Szkolenie w godzinach 10:00-14:30

Eﬁ stacjonarnie

888

MIEJSCE: Fundacja Rozwoju Demokracji Lokalnej Centrum Szkoleniowe w todzi; ul. Jaracza 74.

Cena udziatu: 519 PLN dla osoby niezrzeszonej w Forum/w przypadku cztonka Forum wynosi 185 PLN

Cena obejmuje: Udziat w profesjonalnej sesji konsultacyjno-szkoleniowej, materiaty szkoleniowe w wers;ji
papierowej i elektronicznej, mozliwosc konsultacji z trenerem, przerwy kawowe i lunch.

DANE DO Fundacja Rozwoju Demokracji Lokalnej Centrum Szkoleniowe w todzi ul. Jaracza 74, 90-
KONTAKTU: 242 £6dz; tel. (42) 307 32 38, fax: (42) 288 12 86 biuro@frdl-lodz.pl

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP

Imie i nazwisko uczestnika,

stanowisko,

E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikéw jest ksztatceniem zawodowym finansowanym TAK[J NIE O

w catosci lub co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ wtasciwe)

Dokonanie zgtoszenia na szkolenie jest rGwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolert FRDL
zamieszczonym na stronie Organizatora www.frdl-lodz.pl oraz zawartej w nim Polityce prywatnosci i ochrony danych
osobowych.

Wypetniong karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na
www.frdl-lodz.pl lub mailem na adres biuro@frdl-lodz.pl do 25 listopada 2023 r.
UWAGA Liczba miejsc ograniczona. O udziale decyduje kolejnos¢ zgtoszen. Zgtoszenie musi zosta¢ potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji z udziatu najpdzniej na trzy dni robocze przed
terminem jest rdwnoznaczny z obcigzeniem Panstwa naleznoscig za udziat niezaleznie od przyczyny rezygnac;ji.
Ptatnos¢ nalezy uregulowad przelewem na podstawie wystawionej i przestanej FV.

Podpis osoby upowaznionej

Fundacja Rozwoju ul. Jaracza 74 tel.: +48 42 307 32 38
Demokracji Lokalnej 90-242 téd? biuro@frdl-lodz.pl
Centrum Szkoleniowe w todzi www.frdl-lodz.pl
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