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Od kilku lat w strukturach jednostek samorzadu terytorialnego istnieje tendencja do
zatrudniania wielu najrozmaitszych specjalistéw na stanowiskach doradcow, asystentow lub
petnomocnikéw organdéw  wykonawczych. Zdaniem L. Jaworskiego: ,mamy tu
petnomocnikdéw do spraw: rodziny, systemu zarzgdzania jakoscig, rozwoju kultury fizycznej,
polityki senioralnej, jakosci powietrza, komunikacji rowerowej, interwencji lokatorskich,
strategii rozwoju, centrum nauki, rownego traktowania, rewitalizacji miasta, inwestycji,
inwestorow kluczowych i zatrudnienia, finansow, budzetu i przedsiebiorczosci czy estetyki
miasta”l. W perspektywie kreowania nowych stanowisk pracy wydaje sie cennym
spostrzezeniem, iz wtodarze organéw samorzgdowych niechetnie pamietajg o koniecznosci
obsadzania niektdrych stanowisk pracy, w szczegdlnosci zatrudniania petnomocnikdéw
powotanych ex lege do dziatania prawnego w jednostkach samorzgdu terytorialnego. O ile
obecnos¢  wymienionych  petnomocnikéw w  strukturze  zatrudnienia jednostek
samorzgdowych jest fakultatywny i uzalezniony do polityki kadrowej pracodawcy, o tyle
istnienie innych podmiotdw, gtéwnie petnomocnika ds. ochrony informacji niejawnych lub
inspektora ochrony danych osobowych jest juz obligatoryjne. Taki poglad wynika nie tylko z
norm ustawowych, ale takze ze stanowiska doktryny prawniczej. J. Depo, S. Mazur zwrdcili
uwage, iz: ,petnomocnikiemm ochrony do spraw ochrony informacji niejawnych (dalej:
petnomocnik ochrony) jest osoba specjalnie zatrudniona, bezposrednio podlegta
kierownikowi jednostki organizacyjnej i w petni niezalezna od pozostatych pracownikéw
jednostki. Utworzenie stanowiska petnomocnika ochrony jest obligatoryjne w kazdej
jednostce organizacyjnej, w ktoérej sg przetwarzane informacje niejawne”

[1]1 L. Jaworski, Samorzadowa moda na petnomocnikéw budzi kontrowersje [w:] Dziennik Gazeta Prawna, Warszawa
2019, wyd. z dnia 2 stycznia 2019 r. (https://prawo.gazetaprawna.pl/artykuly/1389978, pelnomocnik-w-urzedzie-miasta-
praktyka-i-prawo-nieklarowne.html)

[2]t.j. Dz. U. 22021 r. poz. 735, 1491, 2052.
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Nie ulega watpliwosci, ze problematyka dotyczaca statusu prawnego petnomocnika ds. ochrony
informacji niejasnych w jednostkach samorzgdu terytorialnego nalezy do waznych zagadnien
normatywnych dos¢ czesto niedostrzeganych w aparacie administracyjnym. Podstawe prawng
stanowi tutaj ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnychl. Trudno
wyobrazi¢ sobie sprawnie funkcjonujgcg samorzadowa jednostke organizacyjnag, ktéra nie
posiadataby w swej strukturze pracownika wyposazonego w kompetencje prawne do
przetwarzania informacji niejawnych[3]. Z uwagi na zagrozenia zwigzane z bezpieczenstwem
jednostki samorzadu terytorialnego oraz obiegiem tajnych dokumentdéw, niezbedne jest
wyodrebnienie stanowisk pracy lub pionu organizacyjnego majgcego na celu ochrone
informacji niejawnych.

2.Kandydat na stanowisko pelnomocnika ochrony - wymagania
formalne i procedura

Podstawowym podmiotem prawnym w strukturze samorzgdowej jednostki organizacyjnej
majgcym na celu ochrone informacji niejawnych jest petnomocnik do sprawy informacji
niejawnych. Stosownie do tresci przepisu art. 14 ust. 2 i 3 de lege lata ustawy o ochronie
informacji niejawnych kierownikowi jednostki organizacyjnej bezposrednio podlega
zatrudniony przez niego pethomocnik do spraw ochrony informacji niejawnych, zwany dalej
petnomocnikiem ochrony, ktory odpowiada za zapewnienie przestrzegania przepisow o
ochronie informacji niejawnych. | tak, petnomocnikiem ochrony moze by¢ osoba, ktéra posiada:
obywatelstwo polskie, wyksztatcenie wyzsze, odpowiednie poswiadczenie bezpieczenstwa
wydane przez ABW albo SKW, a takze przez byty Urzad Ochrony Panstwa lub byte Wojskowe
Stuzby Informacyjne oraz zaswiadczenie o przeszkoleniu w zakresie ochrony informacji
niejawnych przeprowadzonym przez ABW albo SKW, a takze przez byte Wojskowe Stuzby
Informacyjne.

Nalezy pamietac, ze posiadanie obywatelstwa polskiego przez kandydata ubiegajgcego
sie o zatrudnienie na przedmiotowym stanowisku pracy jest podstawowym
elementem oceny formalnej wnioskéw o zatrudnienie. Legitymowanie sie wytgcznie
obywatelstwem polskim moze sprzyjac uniknieciu w przysztosci zwerbowania
pracownika do wspotpracy z obcym wywiadem, podejmowania dziatalnosci
szpiegowskiej, sabotazowej sprzecznej z interesem panstwa polskiego oraz lokalnej
wspolnoty samorzadowej. Warto dostrzec, iz posiadanie dwoch lub wiecej obywatelstw
albo statusu cudzoziemca nie dawatoby gwarancji rzetelnosci oraz uczciwosci w
wykonywaniu obowigzkéw stuzbowych. Kandydat na stanowisko petnomocnika
ochrony powinien rowniez wykazywac sie posiadaniem wyksztatcenia wyzszego.
Ustawodawca nie wymaga od kandydata dyplomu Sscisle okreslonego kierunku
studiow. Niemniej jednak z uwagi na charakter obowigzkéw stuzbowych powierzonych
petnomochnikowi ochrony oczekiwanym od kandydata wyksztatceniem jest wyzsze
techniczne. Za takim argumentem niewatpliwie przemawiajg wzgledy faktyczne.
Zatrudnienie w charakterze petnomocnika ochrony wigze sie z koniecznoscig
posiadania zdolnosci informatycznych, umiejetnosci analitycznych oraz podstawowej
wiedzy prawniczej. Nie bez znaczenia pozostaje réwniez sprawnos¢ fizyczna. W
przypadku wystgpienia bezposredniego zagrozenia dla zycia i zdrowia cztowieka
petnomochnik ochrony stoi w gotowosci do przeciwdziatania temu stanowi. Z tego
wzgledu od pracownika zatrudnionego na stanowisku petnomocnika ochrony mozna
oczekiwa¢ rowniez ukonczenia specjalistycznych  studidw  podyplomowych
przygotowujgcych do wykonywania pracy na tym stanowisku.
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[3]t.j. Dz. U.z 2019 r. poz. 742




Warto odnotowac, ze o wyborze kandydata na wymieniong posade swiadczy nie tylko jego
przygotowanie merytoryczne, ale takze predyspozycje osobowosciowe. Petnomocnik ochrony
musi by¢ osobg komunikatywna, zawsze bedacg w gotowosci do wspdtpracy z kierownikiem
samorzadowej jednostki organizacyjnej. Kierownik z kolei nawigzujgc stosunek pracy z
petnomocnikiem ochrony powinien mie¢ swiadomos¢ szczegdlnego charakteru powierzonych
obowigzkdw. Ksztattujgc polityke kadrowa w samorzadowej jednostce organizacyjnej jej
kierownik powinien uwzgledni¢ stabilno$¢ zatrudnienia na stanowisku petnomocnika ochrony.
Ze wzgledu na ochrone interesu publicznego oraz dobro jednostki samorzgdowej nie beda
pozagdanym zjawiskiem notoryczne zmiany kadrowe na stanowisku petnomocnika ochrony.
Koniecznym jest zauwazy¢, iz osoba zatrudniona na tym stanowisku odpowiada za organizacje
kancelarii tajnej. Wszelkiego rodzaju rotacje w zatrudnieniu mogtoby przyczyni¢ sie do utraty
kontroli nad nalezytym zabezpieczeniem informacji niejawnych. Co istotne, pethomocnikiem
ochrony moze zosta¢ osoba dysponujgca zaswiadczeniem o odbyciu szkolenia w zakresie
ochrony informacji niejawnych. Zgodnie z trescig przepisu art. 19 de lege lata ustawy o ochronie
informacji niejawnych niniejsze szkolenie przeprowadza sie w celu zapoznania z kandydata na
petnomocnika ochrony z przepisami dotyczagcymi ochrony informacji niejawnych oraz
odpowiedzialnosci karnej, dyscyplinarnej i stuzbowej za ich naruszenie, w szczegdlnosci za
nieuprawnione ujawnienie informacji niejawnych, zasadami ochrony informacji niejawnych w
zakresie niezbednym do wykonywania pracy lub petnienia stuzby, z uwzglednieniem zasad
zarzadzania ryzykiem bezpieczenstwa informacji niejawnych, w szczegdlnosci szacowania
ryzyka oraz sposobami ochrony informacji niejawnych oraz postepowania w sytuacjach
zagrozenia dla takich informacji lub w przypadku ich ujawnienia. Wymienione szkolenie dla
petnomocnikdw ochrony nie rzadziej niz raz na pie¢ lat przeprowadzajg: Agencja
Bezpieczenstwa Wewnetrznego oraz Stuzba Kontrwywiadu Wojskowego. Ustawodawca
przewidziat mozliwos¢ odstgpienia od przeprowadzenia szkolenia w przypadku, gdy kandydat
na stanowisko petnomocnika ochrony przedstawi zaswiadczenie o odbyciu szkolenia. Trzeba
rowniez nadmieni¢, ze warunkiem nawigzania stosunku pracy z kandydatem na pethomocnika
ochrony jest pozytywny wynik postepowania sprawdzajgcego prowadzonego przez organ
administracji publicznej (ABW oraz SKW). Celem tej procedury jest potwierdzenie w toku
postepowania dowodowego, iz osoba sprawdzana bedzie dawata rekojmi zachowania
tajemnicy. Oznacza to, iz organ administracji publicznej dziatajac na podstawie tresci przepisu
art. 22 ust. 2 pkt 2b analizowanej ustawy w stosunku do kandydata na przedmiotowe
stanowisko dokonuje wszczecia poszerzonego postepowania sprawdzajgcego opierajgcego sie
na czynnosciach procesowych wykluczajgcych mozliwos¢ jego uczestnictwa, wspotpracy lub
popierania dziatalnosci szpiegowskiej, terrorystycznej, sabotazowej albo innej wymierzonej
przeciwko Rzeczypospolitej Polskiej. W toku postepowania wyjasniajgcego organ administracji
publicznej musi wyjasni¢ realnos$¢ ewentualnych zagrozen wobec osoby sprawdzanej ze strony
obcych stuzb specjalnych w postaci préb werbunku lub nawigzania z nig kontaktu. Organ ten
powinien usung¢ wszelkie watpliwosci wzgledem: naruszenia przez kandydata na
petnomocnika ochrony porzadku konstytucyjnego Rzeczypospolitej Polskiej oraz przynaleznosci
do partii politycznych lub innych organizacji, o ktérych mowa w art. 13 Konstytucji RP; ukrywania
lub swiadomego niezgodnego z prawdg podawania w ankiecie bezpieczenstwa osobowego lub
W postepowaniu sprawdzajgcym informacji majgcych znaczenie dla ochrony informacji
niejawnych; wystgpienia okolicznosci powodujgcych ryzyko jej podatnosci na szantaz lub
wywieranie presji oraz wymienionych w tym zrodle prawa niewtasciwych form postepowania z
informacjami  niejawnymi. Co znamienne, w trakcie poszerzonego postepowania
sprawdzajgcego organ administracji publicznej bada: poziom zycia osoby sprawdzanej wyraznie
przewyzszajgcy uzyskiwane przez nig dochody, gromadzi informacje o ewentualnej chorobie
psychicznej lub innych zaktdceniach czynnosci psychicznych ograniczajgcych sprawnosc
umystowg i mogacych negatywnie wptyna¢ na zdolnos¢ osoby sprawdzanej do wykonywania
prac, zwigzanych z dostepem do informacji niejawnych oraz stan uzaleznienia od alkoholu,
srodkdéw odurzajgcych lub substancji psychotropowych.
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Poszerzone postepowanie sprawdzajgce poza czynnosciami procesowymi, o ktérych mowa w
tresci przepisu art. 25 niniejszej ustawy obejmuje roéwniez rozmowe z przetozonymi osoby
sprawdzanej oraz z innymi osobami, przeprowadzenie wywiadu w miegjscu zamieszkania osoby
sprawdzanej oraz sprawdzenie stanu i obrotéw na rachunku bankowym oraz zadtuzenia osoby
sprawdzanej, w szczegolnosci wobec Skarbu Panstwa. Postepowanie sprawdzajgce konczy sie z
wynikiem pozytywnym wydaniem poswiadczenia bezpieczenstwa, wynikiem negatywnym
poprzez odmowe wydania poswiadczenia bezpieczenstwa lub umorzeniem postepowania.
Poswiadczenie bezpieczenstwa wydaje sie na okres: dziesieciu lat - w przypadku dostepu do
informacji niejawnych o klauzuli ,poufne”, siedmiu lat - w przypadku dostepu do informacji
niejawnych o klauzuli ,tajne” lub pieciu lat - w przypadku dostepu do informacji niejawnych o
klauzuli ,scisle tajne”. Dostep do informacji niejawnych o klauzuli tajnosci ,zastrzezone” moze
nastgpi¢ po pisemnym upowaznieniu przez kierownika jednostki organizacyjnej, jezeli nie
posiada sie poswiadczenia bezpieczenstwa oraz po przeszkoleniu w zakresie ochrony informacji
niejawnych[4]. Decyzja o odmowie wydania poswiadczenia bezpieczenstwa z kolei powinna
zawieraC: podstawe prawng oraz uzasadnienie faktyczne i prawne; wskazanie wnioskodawcy
postepowania sprawdzajgcego; okreslenie organu, ktéry przeprowadzit postepowanie
sprawdzajace; date i miejsce wydania; imie, nazwisko i date urodzenia osoby sprawdzanej;
okreslenie rodzaju przeprowadzonego postepowania sprawdzajgcego, ze wskazaniem klauzuli
informacji niejawnych, do ktérych osoba sprawdzana miata miec¢ dostep; stwierdzenie, ze osoba
sprawdzana nie daje rekojmi zachowania tajemnicy; imienng pieczec i podpis upowaznionego
funkcjonariusza ABW albo funkcjonariusza lub zotnierza SKW oraz pouczenie o dopuszczalnosci
i terminie wniesienia odwotania do Prezesa Rady Ministréow. Umorzenie postepowania
sprawdzajgcego zas nastepuje w przypadku: sSmierci osoby sprawdzanej; rezygnacji osoby
sprawdzanej z ubiegania sie o stanowisko albo zajmowania stanowiska lub wykonywania prac,
zwigzanych z dostepem do informacji niejawnych; odstgpienia przez kierownika jednostki
organizacyjnej od zamiaru obsadzenia osoby sprawdzanej na stanowisku lub zlecenia jej prac,
zwigzanych z dostepem do informacji niejawnych lub gdy postepowanie z innej przyczyny stato
sie bezprzedmiotowe.

Od decyzji o odmowie wydania poswiadczenia bezpieczenstwa lub o umorzeniu postepowania
sprawdzajgcego wydanej przez ABW lub SKW osobie sprawdzanej przystuguje prawo do
whniesienia srodka zaskarzania w postaci odwotania. Nie wymaga ono uzasadnienia. Odwotanie
wnosi sie do Prezesa Rady Ministrow w terminie czternastu dni od dnia doreczenia osobie
sprawdzanej decyzji administracyjnej. Rozpatrzenie odwotania powinno nastapic¢ nie pdzniej niz
W Ciggu 3 miesiecy od dnia jego otrzymania Whniesienie odwotania nie wstrzymuje wykonania
tej decyzji. Warto dodad, ze Prezes Rady Ministréw w drodze postanowienia moze stwierdzi¢
niedopuszczalnos¢ odwotania lub uchybienie terminowi do wniesienia odwotania. Odwotanie
uznaje sie za niedopuszczalnie w przypadku, gdy zostato wniesione przez osobe nie bedaca
strong postepowania. Jezeli osoba sprawdzana dokona wniesienia odwotania po uptywie
terminu ustawowego moze wnioskowac o przywrdcenie terminu do wniesienia tego odwotania.
Warunkiem skutecznego przywrdcenia tego terminu jest uprawdopodobnienie, iz wystgpity
przestanki obiektywne uniemozliwiajgce dokonanie tej czynnosci procesowej w wymaganym
czasie. Podstawe prawng stanowi tres¢ przepisu art. 58 ustawy z dnia 14 czerwca 1060 r. -
Kodeks postepowania administracyjnego([5].

Na gruncie postepowania sprawdzajgcego Prezes Rady Ministrow wydaje decyzje, w ktoérej:
utrzymuje w mocy decyzje podmiotu, ktéry przeprowadzit postepowanie sprawdzajgce; uchyla
decyzje podmiotu, ktory przeprowadzit postepowanie sprawdzajace, i nakazuje mu wydanie
poswiadczenia bezpieczenstwa; uchyla decyzje podmiotu, ktéry przeprowadzit postepowanie
sprawdzajgce i przekazuje sprawe do ponownego rozpatrzenia lub stwierdza niewaznos¢
decyzji podmiotu, ktéry przeprowadzit postepowanie sprawdzajgce.

[4]https://bip.abw.gov.pl/bip/informacje-niejawne-1/nadzor-nad-systemem-oc/bezpieczenstwo-
osobowe/146,BEZPIECZENSTWO-OSOBOWE.html
[5]t.j. Dz. U.z2021r. poz. 735, 1491, 2052.
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W tym miejscu uwzgledniajgc zasade dwuinstancyjnosci postepowania sprawdzajgcego
zakonczeniu ulega procedura administracyjna. Osobie sprawdzanej przystuguje natomiast
skarga do sgdu administracyjnego w terminie 30 dni od dnia doreczenia decyzji lub
postanowienia. Sad administracyjny rozpatruje skarge na posiedzeniu niejawnym. Na
rozstrzygniecie Wojewddzkiego Sadu Administracyjnego stronie przystuguje prawo do
whiesienia skargi kasacyjnej do Naczelnego Sgdu Administracyjnego w mysl tresci przepiséw
ustawy z dnia 30 sierpnia 2002 r. - Prawo o postepowaniu przed sgdami administracyjnymi[6].
Warto dodac, ze na podstawie tresci przepisu art. 33 i nast. de lege lata ustawy o ochronie
informacji niejawnych w przypadku gdy o osobie, ktérej wydano poswiadczenie
bezpieczenstwa, zostang ujawnione nowe informacje wskazujgce, ze nie daje ona rekojmi
zachowania tajemnicy, przeprowadza sie kontrolne postepowanie sprawdzajgce. Tryb i zasady
kontrolnego postepowania sprawdzajgcego zawarte sie w analizowanej ustawie.

Zadania petnomocnika ochrony

Stosownie do tresci przepisu art. 15 ust. 1 omawianej ustawy do zadan petnomocnika ochrony
nalezy:

e zapewnienie ochrony informacji niejawnych, w tym stosowanie srodkdéw bezpieczenstwa
fizycznego;

e zapewnienie ochrony systemow teleinformatycznych, w ktérych sg przetwarzane informacje
niejawne;

e zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegdlnosci szacowanie
ryzyka;

e kontrola ochrony informacji niejawnych oraz przestrzegania przepisdow o ochronie tych
informacji, w szczegdlnosci okresowa (co najmniej raz na trzy lata) kontrola ewidencji,
materiatdw i obiegu dokumentoéw;

e opracowywanie i aktualizowanie, wymagajgcego akceptacji kierownika jednostki
organizacyjnej, planu ochrony informacji niejawnych w jednostce organizacyjnej, w tym w
razie wprowadzenia stanu nadzwyczajnego, i nadzorowanie jego realizacji;

e prowadzenie szkolen w zakresie ochrony informacji niejawnych;

e prowadzenie zwyktych postepowan sprawdzajgcych oraz kontrolnych postepowan
sprawdzajgcych;

e prowadzenie aktualnego wykazu oséb zatrudnionych lub petnigcych stuzbe w jednostce
organizacyjnej albo wykonujgcych czynnosci zlecone, ktdre posiadajg uprawnienia do
dostepu do informacji niejawnych, oraz oséb, ktérym odmdwiono wydania poswiadczenia
bezpieczenstwa lub je cofnieto, obejmujgcego wytgcznie ( imie i nazwisko, numer PESEL,
imie ojca, date i miejsce urodzenia, adres miejsca zamieszkania lub pobytu, okreslenie
dokumentu konczgcego procedure, date jego wydania oraz numer)

* przekazywanie odpowiednio ABW lub SKW do ewidencji, o ktérych mowa w art. 73 ust. 1,
danych, o ktérych mowa w art. 73 ust. 2, oséb uprawnionych do dostepu do informacji
niejawnych, a takze oséb, ktérym odmaodwiono wydania poswiadczenia bezpieczenstwa lub
wobec ktérych podjeto decyzje o cofnieciu poswiadczenia bezpieczenstwa, na podstawie
wykazu, o ktérym mowa w pkt 8

Nie moze umkna¢ uwadze fakt, ze w przypadku stwierdzenia naruszenia w jednostce
organizacyjnej przepiséw o ochronie informacji niejawnych petnomocnik ochrony zawiadamia
o tym kierownika jednostki organizacyjnej i podejmuje niezwtocznie dziatania zmierzajgce do
wyjasnienia okolicznosci tego naruszenia oraz ograniczenia jego negatywnych skutkow. W
przypadku stwierdzenia naruszenia przepisow o ochronie informacji niejawnych o klauzuli
.poufne” lub wyzszej petnomocnik ochrony zawiadamia niezwtocznie réowniez odpowiednio
ABW lub SKW. Wymienione zadania petnomocnik ochrony realizuje przy pomocy
wyodrebnionegj i podlegtej mu komorki organizacyjnej do spraw ochrony informacji niejawnych,
zwanej dalej ,pionem ochrony’, jezeli jest ona utworzona w jednostce organizacyjnej.

[6]t.j. Dz. U.2022 poz. 329
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Teoretyzujgc tymi stowy warto dokonac¢ analizy zadan powierzonych przez ustawodawce ex
lege. Elementarnym zadaniem petnomocnika ochrony jest zapewnienie ochrony informacji
niejawnych, w tym stosowanie srodkow bezpieczenstwa fizycznego. W opinii E. Gwardzinskiej:
.ustawa o ochronie informacji niejawnych nie zawiera prawnej definicji informacji niejawnych.
Nalezy przyja¢ ze informacje niejawne to te, ktérym wytwodrca nadat jednag z czterech klauzul
tajnosci: scisle tajne, tajne, poufne lub zastrzezone. Klasyfikacja informacji niejawnych oparta
jest na kryterium szkody, ktéra moze powstaé w wyniku jej ujawnienia’[7]. Niemniej nalezy
zauwazyc¢, ze przedmiotowa ochrona ma miejsce w obliczu stosowania przepisdw wymienionej
ustawy. Oznacza to, ze prawodawca w polskim systemie prawnym uregulowat sfere informacji
niejawnych podlegajgcych ochronie. Wazng role w tym zakresie spetniajg organy administracji
publicznej. W ustawodawstwie zwykiym wiele uwagi poswieca sie kwestiom ustrojowym
dotyczgcym kompetencji podmiotéw publicznych w ptaszczyZznie zapewnienia ochrony
informacji niejawnych. Jedynym z istotnych obszaréw dziatania wtadzy publicznej jest
stosowanie srodkow bezpieczenstwa fizycznego. Wedle tresci przepisu art. 45 ust. 11 2 de lege
lata ustawy o ochronie informacji niejawnych jednostki organizacyjne, w ktérych sg
przetwarzane informacje niejawne, stosujg srodki bezpieczenstwa fizycznego odpowiednie do
poziomu zagrozern w celu uniemozliwienia osobom nieuprawnionym dostepu do takich
informacji, w szczegodlnosci chronigce przed: dziataniem obcych stuzb specjalnych; zamachem
terrorystycznym lub sabotazem; kradzieza lub zniszczeniem materiatu; proba wejscia osob
nieuprawnionych do pomieszczen, w ktérych sg przetwarzane informacje niejawne oraz
nieuprawnionym dostepem do informacji o wyzszej klauzuli tajnosci niewynikajgcym z
posiadanych uprawnien. Zakres stosowania srodkdéw bezpieczenstwa fizycznego uzaleznia sie
od poziomu zagrozen zwigzanych z nieuprawnionym dostepem do informacji niejawnych lub
ich utratg. W mysl tresci przepisu art. 46 tej ustawy w celu uniemozliwienia osobom
nieuprawnionym dostepu do informacji niejawnych o klauzuli ,poufne” lub wyzszej nalezy w
szczegolnosci: zorganizowac strefy ochronne; wprowadzi¢ system kontroli wejs¢ i wyjs¢ ze stref
ochronnych; okresli¢ uprawnienia do przebywania w strefach ochronnych oraz stosowac
wyposazenie i urzgdzenia stuzgce ochronie informacji niejawnych, ktorym przyznano certyfikaty.

Nie oznacza to jednak, ze w przypadku zagwarantowania ochrony informacji niejawnych
objetych klauzulg zastrzezone, przedmiotowe obostrzenia nie obowigzujg. Kierownik
samorzadowej jednostki organizacyjnej oraz petnomocnik ochrony muszg stworzy¢ warunki
ochrony informacji niejawnych znajdujgacych sie w zasobach urzeddw gmin, powiatow,
wojewodztw oraz jednostek organizacyjnych im podlegtych. Warto podkreslic, ze w systemie
lokalnych zrédet prawa organy wtadzy publicznej powinny stworzy¢ regulacje normatywne,
ktére stanowig przyktad doprecyzowania norm ustawowych. Takie akty prawne sprzyjajg
usprawnieniu przestrzegania prawa w sferze dotyczgcej ochrony informacji niejawnych. Co
wiecej, normy ustawowe stajg sie bardziej jasne i zrozumiate, jezeli w drodze aktow prawa
miejscowego organ administracji publicznej zawrze normy prawne istotne z punktu widzenia
ochrony informacji niejawnych na szczeblu jednostki samorzadu terytorialnego. W odniesieniu
do srodkdw bezpieczenstwa fizycznego definicja legalnego tego zwrotu jezykowego znalazta sie
w aktach wykonawczych centralnych organdw administracji rzgdowej. Podobne rozwigzanie
prawne moze byc¢ zastosowanie w sferze samorzgdu terytorialnego. | tak, stosowanie do tresci
przepisu § 3 ust. 1 zarzadzenia Ministra Sprawiedliwosci z dnia 23 stycznia 2014 r. w sprawie
doboru i zakresu stosowania sSrodkow bezpieczenstwa fizycznego stosowanych do
zabezpieczania informacji niejawnych[8] system srodkéw bezpieczenstwa fizycznego obejmuje
stosowanie rozwigzarh organizacyjnych, w tym stref ochronnych, ktérych kryteria tworzenia
zostaty okreslone w § 5 ust. 1 i 4 rozporzgdzenia, wyposazenia i urzgdzen stuzacych ochronie
informacji niejawnych oraz elektronicznych systemow pomocniczych wspomagajacych ochrone
informacji niejawnych. Innymi stowy, system srodkdéw bezpieczenstwa fizycznego obejmuje
zespodt ograniczen i kontroli w sposobie przemieszania sie osdb uprawnionych w dostepie do
informacji niejawnych oraz weryfikacje prawidtowosci stosowania systemow
teleinformatycznych wykorzystywanych w celu przetwarzania informacji niejawnych.
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[7]1 E. Gwardzinska, Bezpieczenstwo teleinformatyczne informacji niejawnych [w:] Kwartalnik Nauk O Przedsiebiorstwie
nr 3, Warszawa 2011, s. 25
[8] Dz .Urz. MS.2014.32




Kluczowym obszarem zadan petnomocnika ochrony pozostaje obszar dziatan w zakresie
bezpieczenstwa teleinformatycznego. Na temat tego zwrotu jezykowego wypowiada sie
doktryna prawnicza. P. Swoboda wskazat, ze: ,bezpieczenstwo informacji niejawnych [to]
catoksztatt przedsiewzie¢ technicznych i organizacyjnych ukierunkowanych na zabezpieczenie
procesdw przetwarzania informacji istotnych z punktu widzenia bezpieczeAstwa i
podstawowych intereséw panstwa’[9]. Nie wolno zapominag, iz zapewnieniu ochrony systemow
teleinformatycznych znajdujgcych sie w zasobach samorzadowej jednostki organizacyjnej
sprzyjajg standardy technologiczne wdrozone przez kierownika jednostki organizacyjnej.
Zgodnie z trescig przepisu art. 48 analizowanej ustawy systemy teleinformatyczne, w ktérych
majg by¢ przetwarzane informacje niejawne, podlegajg akredytacji bezpieczenstwa
teleinformatycznego. ABW albo SKW udziela akredytacji bezpieczenstwa teleinformatycznego
dla systemu teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych o
klauzuli ,poufne” lub wyzszej. Akredytacji tej udziela sie na czas okreslony, nie dtuzszy niz pie¢
lat. Wymienione organy administracji publicznej udzielajg albo odmawiajg udzielenia
akredytacji w terminie szesciu miesiecy od otrzymania kompletnej dokumentacji
bezpieczenstwa systemu teleinformatycznego. W uzasadnionych przypadkach, w szczegdlnosci
wynikajgcych z rozlegtosci systemu i stopnia jego skomplikowania, termin ten moze by¢
przedtuzony o kolejne szes¢ miesiecy. Od odmowy udzielenia akredytacji nie stuzy odwotanie.
Potwierdzeniem udzielenia akredytacji jest swiadectwo akredytacji bezpieczenstwa systemu
teleinformatycznego. W sSwietle niniejszych rozwigzan normatywnych nalezy odnotowad, iz
ogromng role na etapie bezpieczenstwa teleinformatycznego spetniajg kryteria zastosowania
wiasciwego systemu teleinformatycznego, w tym sprzetu komputerowego oraz
oprogramowania. W pracy zawodowej pracownikdw samorzgdowych wykonujgcych czynnosci
z zakresu ochrony informacji niejawnych, w szczegdlnosci osoby obstugujgce kancelarie tajng
oraz pracownicy pionu ochrony powinni wykonywac¢ zadania na sprzecie komputerowym
sprawnym technicznie oraz o wysokiej jakosci technologicznej. Oprogramowania komputerowe
muszg by¢ zabezpieczone hastem dostepu, ktére powinno by¢ cyklicznie zmieniane. M.
Kiedrowicz oraz J. Koszela nadmienili, ze: ,w organizacji, w ktorej przewiduje sie przetwarzanie
dokumentow wrazliwych, oprécz zatrudnionego petnomocnika ochrony informacji niejawnych
tworzy sie pion ochrony, bezposrednio podlegty petnomocnikowi ochrony informacji
niejawnych. W zaleznosci od potrzeb w pionie tym mogga by¢ zatrudnieni: kierownik kancelarii
tajnej; zastepca kierownika kancelarii tajnej; kancelista; personel bezpieczenstwa wykonujacy
czynnosci zwigzane z fizyczng ochrong informacji niejawnych, w tym kontrole dostepu do
pomieszczen, w ktdérych sg przetwarzane informacje niejawne wytgcznie przez osoby
uprawnione; inspektor bezpieczenstwa teleinformatycznego oraz administrator systemu
teleinformatycznego’[10].

Waznym zadaniem do wykonania dla petnomocnika ochrony pozostaje sfera zarzgdzania
ryzykiem bezpieczenstwa informacji niejawnych oraz jego szacowania. K. Liderman dostrzegt,
iz ,zarzadzanie ryzykiem (na potrzeby bezpieczenstwa teleinformatycznego) ma na celu:
wykazanie, ktérych ryzyk i jak mozna uniknaé, stosujgc rozwigzania organizacyjne i techniczne
w zakresie przetwarzania, przesytania i przechowywania informacji w firmowych systemach IT,
zapewnienie optymalnego, ze wzgledu na koszty i znane/zadane ograniczenia, stanu ochrony
ww. informacji oraz zminimalizowanie ryzyka szczatkowego tak, aby stato sie ryzykiem
akceptowalnym[11]. Nie pozostaje kwestig sporna, ze w kazdym obszarze pracy zawodowej,
niezaleznie od jej charakteru oraz poziomu trudnosci i ztozonosci istnieje ryzyko wystgpienia
pewnych nieprawidtowosci. Analogicznie z problematyke ryzyka dostrzega sie na gruncie
bezpieczenstwa informacji niejawnych. Nalezy wiec przewidzie¢ (oszacowac) stopien
mozliwosci wystagpienia takiego ryzyka.

[9] P. Swoboda, Bezpieczenstwo informacji niejawnych [w:] Vademecum bezpieczenstwa informacyjnego t. |, praca
zbiorowa pod red. O. Wasiuty oraz R. Klepki, Krakéw 2019, s. 73

[10] M. Kierdowicz, J. Koszela, Model kancelarii przetwarzajgcej dokumenty wrazliwe z wykorzystaniem technologii RFID
[w:] Roczniki Kolegium Analiz Ekonomicznych nr 42, Warszawa 2016, s. 70-71

[11]1 K. Liderman, Zarzadzanie ryzykiem jako element zapewnienia okreslonego poziomu bezpieczenstwa
teleinformatycznego [w:] Biuletyn Instytutu Automatyki i Robotyki nr 23, Warszawa 2006, s. 48
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Nigdy bowiem nie ma stuprocentowej gwarancji bezbtednosci, sprawnosci i prawidtowosci
nalezytego zabezpieczenia danych podlegajgcych ochronie. Niewatpliwie na przedmiotowe
ryzyko sktada sie szereg okolicznosci, w  szczegdlnosci:  niesprawnos¢  systemu
teleinformatycznego, omytki w wykonywaniu czynnosci stuzbowych przez pracownikow
samorzadowych jednostek organizacyjnych oraz zawinione, umyslne i zaplanowane dziatania
tych pracownikdéw majgcych na celu swiadome ujawnienie informacji niejawnych. Szanowanie
stopnia ryzyka nieuprawnionego dostepu do informacji niejawnych odbywa sie przy pomocy
skomplikowanych analiz statystycznych z wykorzystaniem metadanych. Oznacza to, ze w
procedurze szacowania ryzyka powinni uczestniczy¢ pracownicy posiadajgcy wyksztatcenie
techniczne oraz wiedze z zakresu informatyki oraz matematyki.

W obszarze czynnosci pethomocnika ochrony mieszczg sie réwniez zadania polegajgce na
prowadzeniu kontroli ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie
tych informacji, w szczegolnosci okresowa (co najmniej raz na trzy lata) kontrola ewidencji,
materiatdw i obiegu dokumentéw. Przedmiot tej kontroli skupia sie wokdt zagadnien stricte
powigzanych z zakresem regulacji prawnej objetej obowigzujgcg ustawg o ochronie informacji
niejawnych, gtéwnie ma na celu ocene poprawnosci wykonywania zadan przez pracownikéw
zatrudnionych w pionie ochrony oraz obstugujgcych kancelarie tajna, weryfikacje sposobdw
ewidencjonowania dokumentéw i materiatow objetych klauzulami tajnosci oraz organizacji
catego systemu informacji niejawnych w samorzgdowej jednostce organizacyjnej. W przypadku
uprawdopodobnienia, ze pracownik naruszyt przepisy wymienionej ustawy petnomocnik
ochrony zobligowany jest poinformowaé o tym fakcie kierownika samorzadowej jednostki
organizacyjnej zatrudniajgcego pracownika, a nawet zgtosi¢ zaistniate naruszenie prawa ABW
oraz SKW. W uzasadnionych sytuacjach wobec osoby sprawdzanej moze zosta¢ wszczete
kontrolne postepowanie sprawdzajgce. W mysl tresci przepisu art. 33 ust. 11 niniejszej ustawy
kontrolne postepowanie sprawdzajgce konczy sie: decyzjg o cofnieciu poswiadczenia
bezpieczenstwa; poinformowaniem o braku zastrzezen w stosunku do osoby, ktérg objeto
kontrolnym postepowaniem sprawdzajacym, z jednoczesnym potwierdzeniem dalszej jej
zdolnosci do zachowania tajemnicy w zakresie okreslonym w posiadanym przez nig
poswiadczeniu bezpieczenstwa lub decyzjg o umorzeniu postepowania, w przypadku gdy
postepowanie to nie zostanie zakonczone przed uptywem dwunastu miesiecy od dnia jego
wszczecia.

Nastepna ptaszczyzna dziatania petnomocnika ochrony w strukturze aparatu administracyjnego
jest opracowywanie i aktualizowanie, wymagajgcego akceptacji kierownika jednostki
organizacyjnej, planu ochrony informacji niejawnych w jednostce organizacyjnej, w tym w razie
wprowadzenia stanu nadzwyczajnego i nadzorowanie jego realizacji. Wymieniony dokument
jest swoistym odzwierciedleniem obowigzujgcych w samorzadowej jednostce organizacyjnej
przepisow de lege lata ustawy o ochronie informacji niejawnych. Praktyka administracyjna
dowodzi, ze plan ochrony informacji niejawnych moze by¢ mniej lub bardziej ztozonym w swej
tresci dokumentem, ktéry przyjmujgc forme zarzgdzenia organu wykonawczego staje sie
czescig prawa miejscowego. W przedmiotowym dokumencie uwzglednia sie w szczegdlnosci:
wyjasnienie terminu planu ochrony informacji niejawnych, podstawe prawnag uchwalenia tego
zrodta prawa, definicje legalne przyjete w zarzadzeniu, charakterystyke obiektu, w ktérym
przetwarzane sg informacje niejawne, zasady udostepniania, przechowywania i zabezpieczania
dokumentdéw zawierajgcych informacje niejawne, zagrozenia wewnetrzne i zewnetrzne w
zawigzku z ryzykiem nienalezytego zabezpieczenia tych informacji i inne aspekty istotne z
normatywnego punktu widzenia dla samorzgdowej jednostki organizacyjnej. W biuletynach
informacji publicznej jednostek samorzadu terytorialnego istnieje wiele przyktaddw planow
ochrony informacji niejawnych([12].

Zamienng kompetencjg petnomocnika ochrony jest prowadzenie szkolenn w zakresie ochrony
informacji niejawnych w samorzadowej jednostce organizacyjnej.
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[12] https://bip-vi-files.idcom-jst.pl/sites/47235/wiadomosci/477026/files/zall.pdf
https://bip.malopolska.pl/e pobierz,get. html?id=1838677
http://www.mierzecice.bip.info.pl/plik.php?id=2033.



https://bip-v1-files.idcom-jst.pl/sites/47235/wiadomosci/477026/files/zal1.pdf
https://bip.malopolska.pl/e,pobierz,get.html?id=1838677
http://www.mierzecice.bip.info.pl/plik.php?id=2033

Cel przedmiotowego szkolenia jest analogiczny z celem szkolenie organizowanego przez ABW
oraz SKW dla pethnomocnikdw ochrony. W siedzibie samorzadowej jednostki organizacyjnej
szkolenie przeprowadza samodzielnie pethomocnik ochrony Iub we wspdtudziale
wymienionych organdw administracji publicznej. Petnomocnik ochrony odpowiada réowniez za
prowadzenie ewidencji pracownikdw majacych uprawienia dostepu do informacji niejawnych
oraz sporzadza wykaz osdb, ktérym organ odmowit dostepu do dokumentéw i materiatéw o
tym charakterze. Petnomocnik ochrony wykonuje réwniez inne zadania powierzone przez
kierownika samorzgdowej jednostki organizacyjnej majgce na celu usprawnienie wykonywania
obowigzkdw stuzbowych w zakresie informacji niejawnych.
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4.Zakonczenie

Tematyka dotyczgca statusu prawnego petnomocnika ochrony informacji niejawnych w
jednostkach samorzgdu terytorialnego zaliczana sie do kregu fundamentalnych zadan
publicznych lokalnej administracji. Ze wzgledu na zakres kompetencji tego podmiotu oraz
szczegdlny charakter techniczny profesji pethomocnika ochrony nie kazdy kandydat aplikujgcy
na wymienione stanowisko pracy spetnia wymagane kryteria podmiotowe i osobowosciowe.
Zmyst analityczny, wizja taktyczna oraz sprawnos¢ w podejmowaniu decyzji s podstawowymi
elementami predyspozycji w wykonywaniu obowigzkdw stuzbowych przez petnomocnika
ochrony. Cennym atutem kandydata na wskazang funkcje jest posiadanie odpowiedniego stazu
pracy wykazujgcego doswiadczenie zawodowe na uprzednio zajmowanym stanowisku
petnomocnika ochrony Ilub zatrudnienia w pionie ochrony samorzadowe] jednostki
organizacyjnej. Z uwagi na samodzielnosc¢ dziatania petnomocnik ochrony powinien wykazywac
sie duzym stopniem kompetencji zawodowej. Nie moze by¢ to osoba jedynie zdobywajgca
wiedze praktyczng na zajmowanym stanowisku pracy.

Omawiajgc przedmiotowq ptaszczyzne normatywnga nalezy odnotowad, ze de lege lata ustawa o
ochronie informacji niejawnych jest stosunkowo trudnym zrédet prawa w wyktadni jej przepisow
prawnych. Niewiele uwagi poswieca tez zagadnieniom dotyczgcym petnomocnika ochrony. Jesli
nawet precyzuje pewne kwestie, to czyni to w sposéb rozproszony utrudniajgc tym samym
interpretacje ustawy. Wazng role musza wiec spetnia¢ lokalne zrédta prawa poswiecone
problematyce dotyczacej informacji niejawnych. Prawodawca na gruncie wymienionej ustawy
tworzy fundament w regulacji prawnej, ale takze daje narzedzia samorzgdowym jednostkom
organizacyjnym do uszczegodtawiania aspektdw normatywnych enigmatycznie i lapidarnie
dostrzezonych w sferze ustawowej. Prawidtowo przygotowane zarzadzenie organu
wykonawczego w obszarze dotykajgcym zagadnien zwigzanych z ochrong informacji niejawnych
jest swoistym drogowskazem dla prawidtowego stosowania przepiséw normatywnych w
ptaszczyznie samorzadu terytorialnego. Dotychczasowa analiza nie wyczerpuje catosci zakresu
problemowego, jednak zwraca uwage na najistotniejsze kwestie determinujgce status prawny
petnomocnika ochrony w samorzgdowych jednostkach organizacyjnych.
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