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Wprowadzenie

Ostatnie lata dowodza rosnacej potrzeby cyfryzacji ustug sektora publicznego, réwniez
na poziomie lokalnym. Funkcjonowanie jednostek samorzadu terytorialnego (JST) w
cyberprzestrzeni stanowi szanse na zmiane postrzegania instytucji publicznych - jako
upraszczajacych i usprawniajacych dostep obywateli do oferowanych ustug, ale
jednoczesnie generujacych zagrozenia w zakresie ochrony danych. Cyberzagrozenia sg
zjawiskiem coraz powszechniejszym i ich wzrost nastepuje wprost proporcjonalnie do
ewolucji e-administracji. Gromadzenie i przechowywanie danych stanowia zatem nie
lada wyzwanie dla podmiotéw, w dyspozycji ktérych informacje i dane wrazliwe sie
znajduja, oraz tych, ktére funkcjonuja, wykorzystujac sieci informatyczne.

Cyberbezpieczenstwo to kluczowa strategia organizacji, ktéra umozliwia ochrone sieci,
komputerow i wykorzystywanego oprogramowania oraz posiadanych danych przed
atakami, uszkodzeniami lub nieautoryzowanym dostepem os6b nieuprawnionych.
Amerykanski Narodowy Instytut Standardow i Technologii (NIST) zdefiniowat
cyberbezpieczenstwo jako proces ochrony danych poprzez zapobieganie atakom,
wykrywanie takowych oraz reagowanie na nie. Inny z pod-miotéw miedzynarodowych
- Miedzynarodowa Organizacja Normalizacyjna (ISO) cyberbezpieczenstwo
identyfikuje z ochrong spoteczenstwa, ludzi, organizacji i narodéw przed
cyberzagrozeniami.

Istotnym zagadnieniem wymagajacym wyjasnienia na wstepnym etapie rozwazan jest
zaleznos¢ pomiedzy pojeciami ,cyberbezpieczenstwo” i ,bezpieczenstwo
informacyjne”. Czesto te pojecia s3 mylone, a pomimo istnienia miedzy nimi wielu
podobienstw terminy maja rézne znaczenia. Cyberbezpieczenstwo stanowi element
bezpieczenstwa informacji i dotyczy zarzadzania ryzykiem bezpieczenstwa informacji
przechowywanych, przesytanych i przetwarzanych w formatach cyfrowych. Natomiast
bezpieczenstwo informacyjne jest pojeciem szerszym. Polega na zachowaniu
poufnosci, integralnosci i dostepnosci do informacji. Poufnos¢ oznacza, ze dane nie sg
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ujawniane osobom nieuprawnionym; integralnos¢ polega na doktadnosci i
kompletnosci informacji, dostepnos¢ zas to udostepnianie informacji na zadanie
podmiotéw uprawnionych.

Niniejszy artykut zostat poswiecony zilustrowaniu zagrozen dla cyberbezpieczenstwa
informacyjnego zidentyfikowanych w literaturze naukowej i badaniach empirycznych
prowadzonych w USA i w Polsce. W szczegdlnosci autorzy skoncentrowali sie na
wskazaniach potencjalnych zagrozenn dla samorzadu lokalnego, ale réwniez
identyfikacji tych obszaréw, ktére wymagaja poprawy poziomu zabezpieczenia
dysponowania danymi. W artykule celowo nie zaprezentowano katalogu aktéw
prawnych regulujacych zagadnienia zwigzane z cyberbezpieczenstwem, ponizsza
analiza odnosi sie bowiem do praktyki zagrozen oraz przeciwdziatania im. Wskazujac
sposoby i narzedzia najczesciej wykorzystywane przez cyberprzestepcéw, w tekscie
zawarto katalog dziatan, ktére moze podja¢ kazda JST, aby skuteczniej zabezpieczyc¢
wykorzystywane systemy i sieci informatyczne.

Wybér kontekstu poréwnawczego amerykanskich i polskich doswiadczen réwniez nie
jest przypadkowy. Stany Zjednoczone s3 panstwem, gdzie od dtuzszego czasu istnieje
mozliwosé wy-korzystania Zzaawansowanych technologii informacyjno-
komunikacyjnych. Tym samym potencjalnie i teoretycznie e-administracja moze
wdrazac¢ nowatorskie rozwigzania co do zabezpieczen przez atakami cybernetycznymi.
Polskie samorzady, choé¢ w ostatnich latach, zwiaszcza podczas pandemii
koronawirusa, poczynity znaczne postepy we wdrazaniu technologii w administracji,
WCigz sg na etapie rozwoju. Poréwnanie doswiadczen w samorzadach terytorialnych w
obu panstwach stanowi zatem interesujacy przeglad sposobdéw implementacji
rozwigzan w celu zapewnienia cyberbezpieczenstwa na poziomie lokalnym.

Cyberbezpieczenstwo w amerykanskich jednostkach samorzadu terytorialnego

Wprowadzanie e-administracji i jej sukcesywny rozwdj doprowadzity do gromadzenia
danych bezposrednio odnoszacych sie do obywateli, ale takze dotyczacych innych
podmiotéw zwigzanych z funkcjonowaniem jednostek samorzadu terytorialnego.
Zapewnienie bezpieczenstwa cybernetycznego ma zatem bezposredni zwigzek z
gwarancja zabezpieczenia informacji i zgromadzonych w jednostkach danych
obywateli oraz innych podmiotéw. Analizy zwigzane z bezpieczenstwem in-
formacyjnym s3a coraz czesciej taczone z powstawaniem miast kreatywnych — smart
cities . Trans-formacja miast w podmioty kreatywne wynika przede wszystkim z
wykorzystania w procesach zarzadzania technologii informacyjno-komunikacyjnych.
Wdrazanie zaawansowanych technologii, w tym Internetu Rzeczy (loT) , ktéry wedtug
danych w 2019 roku znajdowat zastosowanie niemal w 30 proc. smart cities, czy
sztucznej inteligencji (Al), niesie za sobg zaréwno szanse na inteligentny i kreatywny
rozwdj, jak i zagrozenia, w tym cyberzagrozenia. Z jednej strony procesy transformacji
w samorzadach uczynity prace jednostek bardziej efektywna, umozliwiajac w krét-kim
czasie reagowanie na potrzeby obywateli, z drugiej strony jednak wdrazanie rozwigzan
opar-tych na technologiach stanowi wyzwanie wobec ochrony danych, szczegdlnie
tych wrazliwych lub poufnych, ktére cyberprzestepcy uwazaja za szczegdlnie
atrakcyjne.
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Jak zauwazyli badacze pod kierownictwem Hossaina , analizy cyberbezpieczenstwa w
jednostkach samorzadu terytorialnego na sSwiecie wcigz sa na niskim poziomie
zaawansowania, rozproszone i fragmentarycznie prowadzone. Grupa badaczy
skoncentrowata sie na opracowaniu metaanalizy opartej na dotychczas opublikowanej
literaturze. Ambicja Hossaina i pozostatych byto podjecie préby zidentyfikowania
kluczowych elementéw cyberbezpieczenstwa w perspektywie lokalnej. Wsréd
problemdw generujacych wzrost zagrozen cyberbezpieczenstwa badacze, analizujacy




wczesniejsze ustalenia empiryczne, wskazali: deficyt specjalistycznej kadry, brak
adekwatnych przepiséw prawnych lub ich ignorowanie, wreszcie brak priorytetyzacji
cyberbezpieczenstwa przez odpowiednie organy i kierujacych konkretnymi
jednostkami samorzadowymi. Badania empiryczne, ale i codzienne doniesienia
medialne, wskazujg na systematyczny wzrost zagrozen cyberatakami, na co jednostki
samorzadu i ich pracownicy nie sg przygotowani. Przyktadem z polskich doswiadczen
JST jest Krakdéw, gdzie w 2025 roku w jednej z instytucji miejskich pracownik otworzyt
link z obcej, zewnetrznej wiadomosci. W wyniku tego doszto do kilkudniowego paralizu
dziatania elektronicznego systemu biletowego w miescie, co wygenerowato
jednoczesnie okreslone straty finansowe i wizerunkowe dla Krakowa.

Badania nad odpornoscig systemdéw na cyberataki w Stanach Zjednoczonych sa
zaawansowane. Norris wraz z grupa badaczy zrealizowali pierwsze badania
cyberbezpieczenstwa w samorzadzie lokalnym w 2016 roku i sukcesywnie co kilka lat
je powtarzaja. Analiza poziomu zarzadzania bezpieczenstwem informacji dowiodta, ze
samorzady lokalne niewystarczajgco radza sobie w tym zakresie. Podobne wnioski
ptyna z innej analizy, zrealizowanej w 2019 roku réwniez przez Norrisa i kKierowang przez
niego grupe badaczy. W tym badaniu wykazano, ze samorzady s3 stale narazone na
cyberataki, a mimo to poziom cyberbezpieczenstwa jest wcigz na relatywnie niskim
poziomie. Zilustrowano stan faktyczny, z ktérego wynikato, ze prawie potowa badanych
samorzadéw doswiadczata cyberatakéw co najmniej codziennie, jednoczesnie jedna
trzecia stwierdzita, ze w ogdle nie wie, czy jest atakowana. Natomiast prawie dwie
trzecie badanych JST ujawnito, ze nie wie, czy ich systemy informatyczne zostaty
naruszone w wyniku atakow .

Inne badania w 2019 roku przeprowadzono wsrdéd urzednikéw pracujacych w
samorzadach amerykanskich miast. W ich wyniku ustalono, ze w gminach istnieja
formalne polityki dotyczace cyberbezpieczenstwa, zauwazalne s3 jednak problemy w
procesach integrowania owych polityk z codziennymi dziataniami urzednikow.
Stwierdzono m.in. brak $ledzenia danych, deficyty w konsultowaniu sie z zewnetrznymi
audytorami ds. bezpieczenstwa oraz nieprowadzenie szkolen dla kadry kierowniczej w
zakresie zarzadzania i ochrony danych . Tym samym w.w. projekty badawcze ujawniaty
podobny poziom deficytéw w zakresie zarzadzania cyberbezpieczenstwem w JST.

Inna perspektywa badawcza skupia sie na ustaleniu poziomu przygotowania kadr
zarzadzajacych w amerykanskich JST. W 500 miastach w Stanach Zjednoczonych, w
ktérych przeprowadzono badania, ujawniono, ze zaangazowanie i percepcja
menedzeréw koncentrujg sie gtéwnie na aspektach technicznych. W wyniku
wyjasniania zgtaszanych incydentéw cybernetycznych zaistniatych w administracji
publicznej menedzerowie podejmowali dziatania zabezpieczajagce w obszarze
technicznym. Z mniejsza uwaga podchodzono do kwestii spotecznej percepcji i
edukacji . Zestawiajac wyniki tych kilku badan, w kolejnym artykule zwrécono uwage
na konieczno$¢ wypracowania tzw. kultury cyberbezpieczenstwa w organizacji (to
zagadnienie zostanie omoéwione w dalszej czesci niniejszego opracowania). Kultura
cyberbezpieczenstwa to typ kultury opartej na wdrazaniu polityk bezpieczenstwa w
JST. Tych w Stanach Zjednoczonych jest ponad 90 tys., z czego prawie 39 tys. to gminy,
hrabstwa, miasta i miasteczka. Kultura cyberbezpieczenstwa oznacza zatem, ze
wszystkie podmioty w petni rozumieja i wspieraja bezpieczenstwo cybernetyczne, i to
na wszystkich szczeblach funkcjonowania samorzadu terytorialnego.
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Analizy zrealizowane w Stanach Zjednoczonych, na ktére powotuja sie Hossain i
pozostali badacze, dowiodty, ze czestotliwos¢ atakéw jest znaczaca: 28 proc.
samorzadoéw lokalnych w Stanach Zjednoczonych doswiadcza cyberatakéw co godzine
lub czesciej, a 19 proc. zgtasza co najmniej jeden atak dziennie. Liczne badania
prowadzone nie tylko w Stanach Zjednoczonych, lecz takze w innych panstwach, w tym
w Polsce, potwierdzity, ze pomimo wzrostu zagrozen istnieje wcigz pod-stawowy
problem w zabezpieczeniach przed atakami cybernetycznymi. Jest nim deficyt wiedzy
lokalnych kadr administracyjnych na temat wyzwan, mozliwych rodzajéw cyberatakéw




i technik w nich stosowanych. Powyzsze ustalenia potwierdzajg réwniez analizy
przeprowadzone przez Ocampo, ktéry skoncentrowat sie na wewnetrznym
funkcjonowaniu samorzadoéw i wskazat, ze zrédtem problemow w zakresie zarzadzania
cyberbezpieczenstwem w amerykanskich JST jest brak nadzoru, wspdtpracy oraz
zasobow, ktoére pozwalatyby na implementacje skutecznych rozwigzan .

Wreszcie najnowsze badania, ponownie zrealizowane w skali ogdlnokrajowej przez
Norrisa i Ma-teczun i opublikowane w 2025 roku, potwierdzajg, ze pomimo uptywu
czasu (wczesniejsze analizy w analogicznej skali ogdélnokrajowej zrealizowano w 2020
roku), a takze zwiekszenia zagrozenia cyberatakami i podejmowania coraz czestszych
prob atakéw przez hakeréw IJST wcigz nie radza sobie z zarzadzaniem
cyberbezpieczenstwem. Wyniki ogdélnokrajowych badan ujawnity, ze: 4,5 proc. JST
zgtosito odpowiednim podmiotom naruszenia cyberbezpieczenstwa w ciggu
ostatniego roku; nie wzrosta sSwiadomos$¢ zagrozen wsrdéd pracownikéw; nie
podniesiono znaczaco budzetéw IJST przeznaczonych na cyberbezpieczenstwo;
wreszcie w JST wecigz zauwazalny jest deficyt wyszkolonych i doswiadczonych
specjalistéw z zakresu cyberbezpieczenstwa. Procesy zarzadzania ochrong danych
przed cyberatakami s3 realizowane w niespetna 34 proc. badanych JST. Te dane,
wyhnikajace z prowadzonych cyklicznie od 2016 roku analiz, jednoznacznie pot-
wierdzaja, ze pomimo wzrostu zagrozen nie zmienia sie w sposdéb znaczacy podejscie
w ame-rykanskim samorzadzie do wypracowania kultury cyberbezpieczenstwa, juz na
etapie opracowania strategii, a nastepnie jej skutecznej implementac;ji.

Znaczacym okresem zwigzanym z rozszerzaniem ustug e-administracji w USA byt czas
pandemii, kiedy to wiele jednostek samorzadu terytorialnego wdrazato i rozwijato
rozwigzania cyfrowe dla efektywnej obstugi interesantéw. Grupa badaczy, analizujac
zagadnienia cyberbezpieczenstwa na poziomie stanowym w kontekscie legislacyjno-
poréwnawczym po pandemii COVID-19, ujawnita, ze: w ok. 34 proc. administracji
stanowych wdrozono odpowiednie polityki; niemal kazdy stan przyjat co najmniej
jedna polityke dotyczaca cyberbezpieczenstwa; zaimplementowane polityki obejmuja
kwestie zarzadzania, finansowania oraz wymogdéw co do zabezpieczen przed
cyberatakami. Badania przeprowadzono, uwzgledniajac dane urzedowe za okres 2019-
2022. Analiza dokumentow wykazata aktywnos¢ legislacyjng zwigzana z uchwalaniem
ustaw dotyczacych cyberbezpieczenstwa. Ustalono, ze wiekszos¢ standw przyjeta
jeden albo dwa akty prawne regulujace cyberbezpieczenstwo (Wisconsin, Karolina
Potudniowa, Pensylwania, Nowy York, Idaho, Massachusetts, Hawaje, Kolorado i
Alabama), takie stany, jak: Maryland, Floryda, Teksas, Luizja-na, Wirginia i Vermont
przyjety co najmniej szes¢ aktéw prawnych w ciggu roku, Nebraska i Wyoming zas nie
uchwality zadnego aktu prawnego w zakresie cyberbezpieczenstwa (badacze wskazali,
ze nie podjeto w analizowanym okresie nawet préb ustawodawczych w zakresie
uregulowania cyberbezpieczenistwa). Te dane jednoznacznie ilustruja w ujeciu
poréwnawczym, wW ktérych stanach USA  zagadnienia zZwigzane z
cyberbezpieczenstwem s3a traktowane priorytetowo, a gdzie ta tematyka nie stanowi
istotnej funkcji zarzadzania .

Zidentyfikowanym problemem wynikajacym z nieznajomosci potencjalnych zagrozen
jest rowniez brak opracowanych standarddéw i merytorycznego przygotowania
wszystkich pracownikéw administracji lokalnych w kwestii rozpoznania zrédet
potencjalnych ryzyk. Brak odpowiednich strategii dziatania w przypadku atakéw
cybernetycznych prowadzi do rozlicznych negatywnych konsekwencji w samorzadach.
Do nich zaliczy¢ nalezy: ujawnienie wrazliwych i prawnie chronionych danych, utrate
wiarygodnosci, reputacji i zaufania do lokalnej administracji samorzadowej czy
wreszcie wysokie koszty usuwania skutkéw skutecznych cyberatakéw. Brak
standardow dziatania w przypadku wystgpienia cyberataku oraz regularnego
testowania mechanizmdéw obrony przez takimi prébami rodzi kosztowne
konsekwencje dla konkretnych jednostek samorzadu terytorialnego.
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Badacze zidentyfikowali sposoby, ktérymi cyberprzestepcy atakuja sieci lokalnych
samorzadoéw. Badania zrealizowane w stanie Floryda ujawnity, ze cyberataki najczesciej
polegaty na przesytaniu linkéw zawierajacych wirusy i robaki, nastepnie na phishingu,
oprogramowaniu szpiegujacym i wykorzystaniu nazw domen. Inne badania,
przeprowadzone w 11 miastach Standéw Zjednoczonych, wskazaty, ze cyberataki s3
prowadzone poprzez phishing (85 proc.) lub spear phishing, ujawniono takze ataki typu
zero-day czy brute force. Wreszcie ogdlnokrajowe badania zrealizowane w Stanach
Zjednoczonych na poziomie samorzaddéw jako najczestsza forme cyberatakéw
wskazaty ransomware.

Cyberbezpieczenstwo w polskim samorzadzie

Po przeprowadzeniu powyzszych analiz w zakresie cyberbezpieczenstwa w JST w
Stanach Zjednoczonych w kolejnej czesci artykutu poddano analizie ustalenia
empiryczne zwiagzane z cyberbezpieczenstwem w polskich JST.

Jak wskazuje Ewa Maria Wtodyka , wzrost znaczenia e-administracji jest pochodna
wdrazania polityk publicznych, ale tez upowszechnienia trenddéw spotecznych,
zwigzanych z oczekiwaniami ufatwien funkcjonowania administracji lokalnej przez
rézne podmioty. Rozwdj e-administracji, zdaniem Wtodyki, stanowi zatem odpowiedz
ze strony administracji na oczekiwania dotyczace usprawnienia i poprawy jakosci
funkcjonowania administracji publicznej. Jako ze w polskim systemie prawnym
obywatele najczesciej kontaktuja sie z podmiotami administracji publicznej na
poziomie lokalnym, to wiasnie zabezpieczenie danych oraz dostepu do nich stanowi
podstawowe wyzwanie dla podmiotéw lokalnych w zapewnieniu bezpieczenstwa
cyfrowego. Na dowdd tych stwierdzen Wiodyka przedstawia dane Najwyzszej Izby
Kontroli (NIK) z 2020 roku, z ktérych wynika, ze 99,3 proc. jednostek administracji
publicznej oferowato podmiotom indywidualnym i instytucjonalnym ustugi e-
administracji. Warunkiem prawidtowego dziatania wprowadzonych rozwigzan e-
administracji jest dostep do szerokopasmowego Internetu (w 2020 roku posiadato
takowy 99,9 proc. samorzaddéw). NIK ustalita, ze w momencie dokonywania kontroli
tylko nieco ponad 60 proc. jednostek administracji przeprowadzato regularnie audyty
bezpieczenstwa systemdow informatycznych. Wtodyka, prezentujac dane z kontroli NIK
z 2020 roku, podkresla przede wszystkim korelacje zachodzacg pomiedzy wielkoscia
jednostki samorzadu a poziomem zabezpieczern danych. Te ustalenia ujawniaja, ze
wielko$¢ JST determinuje, czy takowa posiada wyznaczong osobe odpowiedzialng
wytacznie za zabezpieczenia systemow. Problemem, ktéry zwykle warunkuje podejscie
mniejszych jednostek do cyberbezpieczenstwa, s réwniez ograniczone srodki
finansowe, ktére umozliwityby zapewnienie odpowiedniego poziomu bezpieczenstwa
cyfrowego.

Kolejne badania NIK zrealizowane w 2025 roku ujawnity, ze: ,Wiekszosé
skontrolowanych samorzaddéw nie podejmowata skutecznych i rzetelnych dziatan na
rzecz bezpieczenstwa informacji. NIK negatywnie ocenita przygotowanie do
zapewnhienia ciggtosci dziatania systemoéw informatycznych w 71 procentach urzedoéw,
a istotne nieprawidtowosci w tym zakresie wystapity w 23 z 24 badanych jednostek”.
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Jednoczesnie NIK wskazata konieczne dziatania, ktére zalecono wtadzom lokalnym do
przeprowadzenia. Do nich nalezato:

opracowanie i wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji;

zapewhnienie wykonywania okresowego przegladu i aktualizacji Systemu
Zarzadzania Bezpieczenstwem Informacji;




ustanowienie polityk ciggtosci dziatania oraz opracowanie i wdrozenie planéw
zapewnienia ciggtosci dziatania urzedéw, planéw odtworzeniowych oraz zapewnienie
ich okresowego testowania;

prowadzenie okresowych analiz ryzyka utraty integralnosci, poufnosci lub
dostepnosci informacji;

wdrozenie rozwigzan zapewniajacych odpowiednie zabezpieczenie
pomieszczeh serwerowni;

regularne testowanie kopii zapasowych oraz przechowywanie ich poza
miejscem wytworzenia;

zapewnienie prowadzenia przynajmniej raz w roku okresowego audytu
wewnetrznego z zakresu bezpieczenstwa informacji;

objecie nadzorem oprogramowania instalowanego na urzadzeniach mobilnych.

W ostatnich latach w Polsce, w zwigzku z zagrozeniami zwigzanymi z hybrydowymi
dziataniami wojennymi, ochrona danych i dostepu do nich stanowi kluczowe wyzwanie
dla catej administracji. Brak odpowiednich gwarancji ochrony danych obywateli i
niezapewnienie sprawnego funkcjonowania e-administracji przekfadaja sie wprost na
poziom zaufania do dziatan administracji publicznej. Rola audytu polegajacego na
zapewnieniu prawidtowosci ochrony danych oraz wskazaniu obszaréw wymagajacych
poprawy nabiera zatem kluczowego znaczenia.

W innej ze swoich prac poswieconych cyberbezpieczenstwu Wtodyka zauwaza, ze to
pandemia koronawirusa w latach 2020-2022 istotnie wptyneta na rozwdj e-
administracji. Z jednej strony urzednicy, podobnie jak i pracownicy w innych sektorach,
przeszli do pracy zdalnej, z drugiej — obywatele nadal oczekiwali sprawnej obstugi w
zakresie realizacji ich potrzeb. Odpowiadajac na zmiany, wdrozono elektroniczny obieg
dokumentoéw oraz prace urzednikédw w chmurze. Natomiast w celu usprawnienia
obstugi klientow dokonano digitalizacji proceséw administracyjnych.

Znaczenie audytu dla ochrony danych podkreslajg rowniez Marcin Janik i Stanistaw
Hady-Gtowiak . Zwracaja oni uwage na znaczenie tego procesu, jako powtarzalnego i
systematycznie realizowanego, dla zwiekszenia efektywnosci zarzadzania danymi i
podniesienia poziomu bezpieczenstwa w kontekscie zagrozen cybernetycznych.
Wsréd dziatan, na ktére powinni zwrdci¢ szczegdlng uwage kierownicy jednostek
samorzadu terytorialnego, wskazali przede wszystkim dobdér wiasciwych osdéb
odpowiedzialnych za cyberbezpieczenstwo. Jak pisza Janik i Hady-Gtowiak: ,Brak
zapewnhienia skutecznosci i efektywnosci systemu zarzadzania bezpieczenstwem
informacji w jednostce moze powodowac straty finansowe i wizerunkowe lub
utrudnia¢ utrzyma-nie ciggtosci dziatania i realizacje zatozonych celéw i zadan”.

Z badan zrealizowanych w 2021 roku w polskich gminach przez grupe badaczy wynika,
ze W 76,9 proc. samorzadow opracowano i wdrozono system polityki bezpieczenstwa
informacji; w 75 proc. gmin przeprowadzany jest coroczny audyt bezpieczenstwa
informacji. Te dane ilustrujg zarazem, ze w ok. 35 proc. samorzagddéw w Polsce w 2021
roku podejmowane dziatania nie byty wystarczajace, aby skutecznie zapobiegaé
incydentom cybernetycznym. Réwnie niepokojace sg ustalenia wynikajace z kolejnych
danych. Tylko potowa gmin uczestniczacych w badaniu przeprowadzita szkolenia dla
pracownikdéw z zakresu cyberbezpieczenstwa, w 9 proc. zas przesz-kolona byta
wytacznie kadra kierownicza. Do rzadkosci nalezy takze ubezpieczanie sie gmin od
ryzyka cyberatakdéw, mimo ze - jak ujawnity badania - w 66 proc. badanych gmin
potwierdzono, ze zagrozenie cyberprzestepstwami jest obarczone s$rednim lub
wysokim poziomem ryzyka.
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Analiza przeprowadzona przez Chodakowska i pozostatych cztonkdéw zespotu ujawnita,
ze w obszarze samorzadu najbardziej zagrozone cyberatakami sg dane osobowe, ktére
gminy gromadza i ktérymi dysponuja. Mimo iz badania zrealizowane w 2021 roku nie
ujawnity w polskich gminach znacznej liczby atakéw cybernetycznych (blisko 87 proc.
zadeklarowato, ze nie wystapity zadne incydenty), jednoczesnie poziom przygotowania
samorzadoéw do takich zagrozen, przy swiadomosci wzrostu ryzyka ich wystepowania,
nie zmienit sie. Nie podjeto krokéw prowadzacych do implementacji dodatkowych
zabezpieczen. Zdecydowana wiekszos¢ JST nie dokonuje réwniez zgtoszen do
odpowiednich organdéw panstwa zaistniatych incydentéw i préb naruszenia be-
zpieczenstwa w wyniku cyberatakow. Ustalenia ptynace z badan zrealizowanych w JST
w 2021 roku potwierdzity, ze polityka cyberbezpieczenstwa wcigz nie stanowi
przedmiotu objetego funkcja zarzadzania. Nalezy zwrdéci¢ uwage na to, ze analizy
przeprowadzono w drugim roku funk-cjonowania administracji w obliczu pandemii
koronawirusa, co niejako zmusito administracje samorzadéw do zwigkszenia
aktywnosci w cyberprzestrzeni.

Problem z ochronag systemow informatycznych przed cyberzagrozeniami wystepuje
przede wszystkim w matych JST. Wynika to z kumulacji kilku przyczyn: braku
wystarczajacych $rodkéw finansowych, deficytu odpowiednio przeszkolonych
pracownikéw i poziomu wiedzy kadry zarzadzajacej co do cyberzagrozen.
Chodakowska i pozostali badacze zaproponowali, odnoszac sie do matych IJST w Polsce,
kilka zalecen mozliwych do zastosowania wobec deficytobw kadrowych oraz
finansowych determinujacych poziom odpornosci na cyberzagrozenia. Wskazali m.in.
korzystanie z dobrych praktyk i ich implementacje oraz wspdtprace i nawigzywanie
partnerstw przez mate JST sgsiadujace ze sobag w celu wymiany wiedzy oraz wspdlnego
ponoszenia wydatkéw zwigzanych z tworzeniem odpowiednich systemoéw
zabezpieczen. Twoércy raportu zwracaja jednak uwage na utrudnienia we wspdtpracy
wyhnikajace z réznych przestanek. Pisza: ,Bariery we wspdtpracy moga miec podioze
mentalne i ideologiczne. Jednostki samorzadu terytorialnego majg osobowos¢ prawna
i zagwarantowang prawnie samodzielnos¢ dziatania. W sferze cyberbezpieczenstwa
powinny jednak wspdtdziata¢ nie tylko ze sobg, ale réwniez z przedstawicielami
administracji panstwowej i agencjami rzadowymi ".

Reasumujac, nalezy podkresli¢, ze zaréwno amerykanski, jak i polski samorzad
podchodzg do zarzadzania cyberbezpieczenstwem w podobny sposéb. Jednostki
samorzadu terytorialnego w obu panstwach, majac swiadomos¢ rosnacych zagrozen
co do potencjalnych cyberatakéw, jednoczesnie z podobnych powoddéw nie podejmuja
wystarczajacych dziatan zabezpieczajacych systemy i sieci, w ktérych funkcjonuja.
Liczba zagrozen atakami cybernetycznymi przy zwiekszajacych sie mozliwosciach
dziatan cyberprzestepcé4w bedzie rosta. Oznacza to, ze w najblizszych latach
cyberbezpieczenstwo stanie sie kluczowym wyzwaniem w samorzadach.

Badania prowadzone w tozsamym interwale czasowym w Polsce i w Stanach
Zjednoczonych dowiodty istnienia podobnych przestanek deficytu
cyberbezpieczenstwa w kazdym z panstw. Do tychze nalezy zaliczy¢: brak Swiadomosci
i wiedzy co do znaczenia implementacji polityk cyberbezpieczenstwa w organizacji
oraz brak wystarczajacych srodkéw finansowych na wdrozenie i regularny audyt
narzedzi cyberbezpieczenistwa. Istotng przestanka wptywajaca na poziom
zabezpieczenia organizacji przed cyberryzykami nalezy zaliczy¢ cyberhigiene, ktérej
nie przestrzegajg zarzadzajacy JST, co bezposrednio oddziatuje na niepromowania
cyberbezpieczenstwa jako priorytetu wsréd pracownikéw JST.
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Kultura cyberbezpieczeristwa w samorzadzie terytorialnym

Pojecie kultury cyberbezpieczenstwa pojawito sie juz wczesniej, wraz z wyjasnieniem
samego terminu ,cyberbezpieczenstwo”. Odwotujac sie do wczesniej opisanego stanu
faktycznego w zakresie cyberbezpieczenstwa w amerykanskich i polskich JST, w tej
czesci opisano zarébwno potencjalne narzedzia stosowane przez cyberprzestepcéw w
celu przejecia danych lub witamania do sieci organizacji, jak i powody zaniedban w
zakresie wypracowania kultury cyberbezpieczeristwa w samorzadzie. W analizie, ktéra
powstata na podstawie dotychczasowych doswiadczen IJST, zidentyfikowano
zabezpieczenia, ktérych wprowadzenie do strategii zarzadzania
cyberbezpieczenstwem moze zminimalizowacd negatywne konsekwencje
cyberzagrozen dla organizacji oraz wspierac¢ kreowanie kultury cyberbezpieczenstwa.

Do zabezpieczen tych zaliczono:

1. polityke dopuszczalnego uzytkowania — definiuje to, w jaki sposéb i w jakim
zakresie pracownicy korzystajg z zasobu danych w JST;

2. polityke bezpieczenstwa informacji — okresla sposéb, w jaki sg tworzone,
wymieniane i przechowywane informacje w systemie informatycznym JST, w tym
koniecznos¢ szyfrowania danych przez caty czas ich przechowywania;

3. polityke prywatnosci — reguluje sposéb, w jaki lokalne witryny internetowe
gromadza, wykorzystujg, przechowuja i udostepniaja informacje podmiotom
zewnetrznym;

4, polityke zarzadzania tozsamoscia i dostepem — obejmuje proces tworzenia i
usuwania kont uzytkownikéw (ich kategorii) oraz uprawnien przypisanych
uzytkownikom, zaleznie od ich funkcji w organizacji;

5. polityke obstugi incydentéw - opisuje sposéb, w ktéry IJST reaguje na rézne
formy atakéw cybernetycznych, ze wskazaniem, jakie funkcje i ustugi moga zostac
zagrozone, zakiécone lub wytgczone;

6. polityke odzyskiwania informacji (po awarii lub przerwaniu ciggtosci dziatania) -
opisuje mechanizmy, ktére sg stosowane przez JST w reakcji na kryzysy (zaréwno
cyberataki, jak i zagrozenia losowe);

7. polityke zdalnego dostepu - opisuje sposdéb udzielania i cofania dostepu do
systemu informatycznego JST;

8. polityke przynoszenia wiasnych urzadzen - zawiera regulacje dotyczace
okreslenia, kiedy i w jaki sposéb pracownicy moga korzystac z wiasnych urzadzen przez
ich podtaczenie do systemoéw informatycznych JST;

. polityke korzystania z poczty elektronicznej — reguluje sposéb, w jaki pracownik
JST moze korzystac z oficjalnej poczty elektronicznej do innych celéw niz stuzbowe;

10. polityke mediéw i komunikacji — zawiera procedury okreslajace, kto moze
kontaktowac sie ze sSrodkami masowego przekazu w przypadku powstania naruszen w
zakresie bezpieczenstwa in-formacyjnego;
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1. polityke zarzadzania zmianami - okresla proces zmiany systemu
informatycznego w JST;

12. polityke zarzadzania odpornoscia - obejmuje procedure obstugi zagrozen
technologicznych ujawnionych w wykorzystywanych przez JST aplikacjach;

13. polityke tworzenia kopii zapasowych — opisuje czestotliwos¢ i metody tworzenia
kopii zapasowych systemoéw informatycznych w JST.




W celu faktycznego zabezpieczenia podmiotu przez atakami cybernetycznymi
niezbedne jest nie tylko opracowanie strategii (enumeratywnie zaproponowano jej
zawartosc), lecz takze jej wdrozenie oraz regularny audyt, umozliwiajacy identyfikacje i
usuniecie zagrozen na etapie testowania systemow. Ciggty monitoring skutecznosci
ujetych w strategii metod i narzedzi jest konieczny, aby proces zarzadzania i ochrony
danych byt efektywny. Wéwczas mozna uznad, ze w danej JST zostata wdrozona kultura
cyberbezpieczenstwa.

Na podstawie wymienionych polityk Hossain i pozostali autorzy opracowali takze
szczegotowe zalecenia, ktérych zaimplementowanie pozwoli na efektywne
zwiekszenie bezpieczenstwa cybernetycznego w JST.

Wsréd zalecen znalazty sie:

1. opanowanie podstaw cyberbezpieczenstwa przez pracownikéw i kadre
kierowniczg - poprzez realizacje okresowych szkolen wewnetrznych, finansowanie
zewnetrznych kurséw, udziat w konferencjach branzowych i inne narzedzia
zwiekszajgce poziom wiedzy, zwiaszcza odnosnie do nowych technik stosowanych
przez hakerdw;

2. zadbanie o finansowanie cyberbezpieczenstwa oraz odpowiedniego wsparcia
dziatéw IT, gtdwnie poprzez wyszczegdlnienie dedykowanego dla IT budzetu celowego;

3. zatrudnienie wykwalifikowanej kadry - zalecenie to dotyczy nie tylko
odpowiedniego pozio-mu kwalifikacji oséb, lecz takze odpowiedniej liczby
pracownikéw, tak aby wdrozy¢é i utrzymacé system na wysokim poziomie

zabezpieczenia przed cyberatakami;

4, ksztattowanie swiadomosci wszystkich pracownikéw, ze cyberzagrozenia to de
facto ryzyko utraty bezpieczenstwa, ktére stanowi funkcje zarzadzania ryzykami w
kazdej organizacji — tym samym ten szczegdlny komponent bezpieczenstwa powinien
by¢ zabezpieczony przed wszelkimi dziataniami wymierzonymi w JST;

5. regularne testowanie systemoéw i badanie reakcji urzednikéw JST na zagrozenia
roznymi for-mami cyberatakéw, a takze wiaczenie cyberbezpieczenstwa do
zarzadzania sytuacjami kryzysowymi w organizacji;

6. rozwijanie i utrzymywanie kultury cyberbezpieczenstwa w catej organizacji,
rowniez poprzez wsparcie przez kadre zarzadzajgca proceséw zabezpieczania i ochrony
danych;

7. centralizacja dziatan we wszystkich aspektach cyberbezpieczenstwa -
ulokowanie odpowie-dzialnosci za te funkcje zarzadzania w obowigzkach konkretnej
osoby sposréd kadry zarzadzajacej;

8. analiza dobrych praktyk stosowanych w innych JST i ich wdrazanie, tak aby
maksymalizowac ochrone przed cyberzagrozeniami - w tej kwestii za pozagdane mozna
uznac¢ takze zbudowanie relacji pomiedzy JST w zakresie wymiany doswiadczen,
dobrych praktyk i wzajemnego wsparcia.
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Podsumowanie

Opracowanie i wdrozenie strategii cyberbezpieczenstwa, a nastepnie zastosowanie
mechanizmdéw upraktycznienia zapiséw strategii prowadza do efektywnego
uksztattowania kultury cyberbezpieczenstwa. To nie gwarantuje braku zagrozen, ale
pozwala zminimalizowac skutki ich wystgpienia oraz utatwia usuwanie negatywnych
konsekwencji, zarébwno finansowych, jak i wizerunkowych. Przy rosnacej liczbie
podmiotéw o réznych motywacjach i rozbudowywanym kata-logu narzedzi cyberataki




beda coraz powszechniejsze. Zidentyfikowane motywacje hakeréw podejmujacych
ataki na systemy informatyczne w JST to: che¢ nielegalnego uzyskania informacji o
mieszkancach (dane osobowe); zadanie okupu, aby JST mogta odzyskac¢ dane lub
dostep do nich; motywy polityczne lub ideologiczne (haktywizm), szpiegostwo,
osobista zemsta i che¢ odwetu (motywacja towarzyszy czesto pracownikom albo
obywatelom, ktérzy czujg sie pokrzywdzeni decyzjami lub dziataniami samorzadu).
Wsréd motywacji zdarzaja sie takze zupetnie prozaiczne powody cyberatakéw, jak chec
wykazania sie w srodowisku hakeréw, wyrzadzenie szkéd bez wy-raznego powodu,
cheé¢ zademonstrowania wiasnych umiejetnosci. Wszystkie wymienione motywacje,
jesli przeradzaja sie w konkretne dziatania, finalnie prowadza do zakidécenia ustug
Swiadczonych przez samorzady online, utraty zaufania obywateli oraz strat
finansowych i wizerunkowych. Celem aktywistéw podejmujacych cyberataki moze by¢
rowniez narazenie JST na Smiesznos¢, np. poprzez publikacje w kontencie stron
internetowych czy oficjalnych  witryn samorzadu kompromitujacych lub
o$mieszajacych tresci. Coraz czesciej ataki cybernetyczne s przejawem terroryzmu.
Jako takie maja na celu wzbudzanie strachu i zaktécenie normalnego funkcjonowania
lokalnej wspdlnoty.

Poréwnanie odpornosci JST na cyberzagrozenia w Stanach Zjednoczonych i w Polsce
ujawnito podobienstwa, gidbwnie w obszarze implementacji kultury cyberaktywizmu i
objecia ryzyk cybernetycznych procesami zarzadzania. Szczegdlnie narazone na
cyberataki s mate samorzady (w oby panstwach), z uwagi na ograniczone zasoby
finansowe oraz deficyty wykwalifikowanej kadry. Tymczasem rosnaca liczba atakéw
hakerskich, przy wykorzystaniu coraz obszerniejszego katalogu narzedzi
umozliwiajacych cyberataki motywowane réznymi powodami, powinna prowadzi¢ do
objecia cyberbezpieczenstwa funkcja zarzadzania w JST.
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Technologii Uniwersytetu im. Andrzeja Frycza Modrzewskiego w Krakowie.
Specjalizuje sie w zagadnieniach spoteczenstwa obywatelskiego, komunikacji
politycznej, nowych ruchéw spotecznych i technologii informacyjno-
komunikacyjnych (ICT).

Dr hab. Robert Rajczyk - doktor habilitowany nauk o polityce i administracji,
pracownik naukowy Instytutu Dziennikarstwa i Komunikacji Medialnej
Uniwersytetu Slaskiego w Katowicach. Swoje zainteresowania badawcze
koncentruje m.in. wokét problematyki funkcjonowania administracji publicznej i
sa-morzadu terytorialnego, w tym takze w panstwach Europy Srodkowej i
Wschodniej, oraz procesdéw wspdiczesnego oddziatywania perswazyjnego i
komunikacji spoteczne;.
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STRESZCZENIE

Cyberzagrozenia stanowiag jedno z podstawowych wyzwanh stojacych przed
samorzadami terytorialnymi w erze technologii informacyjno-komunikacyjnych.
Celem artykutu jest wskazanie podejscia samorzaddéw do cyberbezpieczenstwa w
dwodch panstwach. Przedstawiona analiza umozliwia zapoznanie sie z wynikami
badan empirycznych zrealizowanych w Stanach Zjednoczonych i w Polsce w
analogicznym okresie. Badania ujawniajg gotowos¢ administracji samorzadowych
do minimalizowania ryzyk wystapienia skutecznych cyberatakéw. W tekscie
zaprezentowano istniejagce w obu panstwach deficyty zwigzane z polityka
cyberbezpieczenstwa w jednostkach samorzadu terytorialnego. Nadto wskazano,
jakimi motywami kieruja sie cyberprzestepcy i przy uzyciu jakich narzedzi
podejmuja proby atakdéw cybernetycznych. Artykut odpowiada na pytanie, czy
mozna  skutecznie przygotowa¢ sie do zminimalizowania zagrozen
cybernetycznych oraz jakie elementy nalezy zawrze¢ w strategii bezpieczenstwa
cyfrowego tak, aby ta sprzyjata wykreowaniu kultury cyberbezpieczenstwa w JST.

Stowa kluczowe:

cyberbezpieczenstwo, kultura cyberbezpieczenstwa, strategia
cyberbezpieczenstwa, cyberbezpieczernistwo w administracji samorzadowej,
cyberzagrozenia
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